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Abstract. Currently, Kazakhstan has started to develop, design and build micro- and nanosatellites that can be 

used for remote sensing, communications and the Internet of Things. These tasks involve the use of a 

constellation of up to 20 or more satellites. In this regard, the task of constellation control arises to fulfill the 

set goals. In this article we review open sources on the issues of satellite constellation control to identify the 

main tasks and problems arising in the fulfillment of flight missions. It is shown that constellation control is 

reduced not only to the preservation of the geometry of their location, which is set to perform a particular task, 

but is associated with the prevention of collisions between satellites during various maneuvers, due to space 

debris or other satellite. During maneuvers it is also necessary to minimize propellant consumption, i.e. 

optimize the routes of the satellites relative to each other. All these problems require their solution when 

creating a software product for satellite constellation control. Based on the analysis of literature sources, the 

requirements for satellite constellation control are formulated taking into account reliability, system flexibility, 

optimization of propellant consumption and compliance with international rules and guidelines for space 

operations.  

Keywords. Satellite, motion control, flight task, space debris, satellite constellation. 

 

Introduction 

Over the past decades, aerospace 

technologies have had an increasing impact on 

the economic and social development of the 

state and society, finding wide application in 

various fields of the national economy and the 

defense industry of the republic. In accordance 

with the Strategic Development Plans[1-3] 

implemented in the country, competitive space 

technologies, products and services are currently 

being actively introduced in the republic in the 

interests of Kazakhstan. High-tech, dynamically 

developing enterprises of the space industry 

have been created, which are capable of 

independently designing, creating and operating 

competitive space systems, as well as providing 

high-quality services in demand on regional and 

global markets.  

Currently, the capabilities of small satellites 

and miniature payloads have greatly increased, 

as well as new business models based on large-

scale low-orbit constellations consisting of 

inexpensive, mass-produced satellites. Small 

satellites usually require lower development and 

launch costs, which makes them more 

affordable for most organizations and countries. 

This accessibility attracted the attention of both 

commercial companies and academic 

institutions, as it allowed them to contribute to 

space research.  

The potential of CubeSats or nanosatellites is 

widely used to accelerate scientific and 

technological progress in emerging and 

developing countries. Analytical studies and 

forecasting show that at least 2,000 nanoclass 

satellite will be launched into space during the 

period from 2023 to 2027 [4,5].  

The commercial availability of nanosatellite 

elements (Earth remote sensing (ERS) imagers 

and communication tools for control and 

downlink of information from low-orbit 

CubeSats in the S and VHF bands) and the 

absence of restrictions on their acquisition make 

it possible to develop this area in Kazakhstan as 

an independent space industry. The large 

territory of Kazakhstan with a diverse relief, 
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including mountainous terrain, which occupies 

10%, as well as deserts and semi–deserts - 25% 

of the total area, where a significant part of the 

population lives and the state border passes, 

requires constant monitoring and continuous 

communication (including special one), in 

accordance with the solution of strategic 

development tasks of the Republic of Kazakhstan 

[3]. The Aerospace Committee of the Ministry of 

Digital Development, Innovation and Aerospace 

Industry of the Republic of Kazakhstan and 

Ghalam LLP signed an agreement to carry out 

work on the creation of a constellation of 

medium-resolution remote sensing satellites 

KazEOSat-MR. The project is aimed at replacing 

the current medium-resolution remote sensing 

satellite "KazEOSat-2" and developing products 

and services provided on the basis of reliable and 

operational remote sensing data. This will meet 

the needs of government agencies and 

organizations, as well as small and medium 

businesses in geospatial data built on their basis 

[6]. 

Creation of remote sensing satellite 

constellations involves real-time flight control, in 

accordance with the tasks set. Satellite 

constellation control is a complex 

multiparametric mathematical problem that takes 

into account changes in satellite orbits under the 

influence of external disturbing factors, 

propellant reserves for orbit correction, 

maneuvers for flight missions, etc. To date, 

software products for managing satellite 

constellations have not been developed, although 

work has been carried out on orbital calculations 

[7]. 

 

Overview of works on satellites 

constellation control 

A remote sensing satellites formation flight is 

defined as a coordinated flight of multiple 

satellites in low Earth orbits to perform common 

tasks. These satellite constellations are designed 

to provide continuous and stable coverage of 

certain areas or the entire Earth's surface. These 

systems require high accuracy in maintaining 

orbital parameters, reliable communication, and 

the ability to quickly reorganize in the event of 

failure of individual vehicles.  

Several schemes of group flight of satellites 

and their evolution over time are considered in 

the work [8]. The flight patterns of satellite 

constellations are based on the equations of 

relative motion in two-body dynamics, better 

known as the Hill equations [9]. When 

disturbances disrupt satellite constellations, 

maneuvers are calculated to maintain the 

constellation. The suitable concept of formation 

flight of synthetic aperture radar (SAR) satellites 

is discussed in [10]. This scheme is capable of 

implementing complex basic conditions for SAR 

interferometry, while minimizing the risk of 

collision associated with rendezvous operations. 

The orbit controlmethod is presented and the 

corresponding strategyis confirmed, as well as an 

effective implementation of the distributed 

satellite concept is proposed. 

The authors of [11] presented algorithms for 

cluster flight of satellites in low Earth orbits. To 

limit the relative movement distance, 

requirements for the initial conditions of the 

modules have been developed. The 

accompanying analytical estimation of the 

relative distance between the modules is proved 

on the basis of a design model assuming the 

immutability of environmental disturbances over 

time. In addition, this article presents a detailed 

pulse algorithm for creating and maintaining a 

cluster to track a given nominal orbit, the 

characteristics of which satisfy the previously 

developed no-drift constraint. This algorithm 

ensures propellant balancing between 

maneuvering modules, as well as minimizing 

total propellant consumption, while ensuring 

collision-free movement.  

The results of a study of the possibility of 

formation flight of nanosatellites in the QB50 

project are presented [12]. This is a mission to 

create an international network of 50 

nanosatellites for multipoint measurements in 

situ in the lower thermosphere and atmospheric 

re-entry studies. The possibilities and problems 

of formation flight of satellites are systematically 

identified and analyzed. The work [13] is also 

devoted to the analysis of the constellations of 

small satellites. In particular, various missions 

using CubeSats are considered, where formation 

flight schemes will be applied. These missions 

are classified according to the missiontype, 
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mission status, number of satellites, lead 

organization, source of funding, and flight 

requirements of the constellation.  

The issue of designing the trajectory of the 

constellation's satellites for collecting solar 

energy in space and transmitting it to Earth using 

a microwave beam is considered in [14]. To 

perform the appropriate orbital maneuvers, an 

optimization system is being developed using the 

Hill-Clohessy-Wiltshire equations [15,16] to 

achieve the dual purpose of maximizing the 

transmitted power and minimizing the amount of 

propellant needed to perform the desired orbital 

maneuvers. It is shown that the use of periodic 

relative orbits reduces propellant consumption 3 

times. 

One of the critical issues of satellite 

constellation control is the calculation and 

implementation of corrective maneuvers. Quite a 

lot of work is devoted to this issue [17]. Here we 

are talking about maneuvers to avoid collisions 

with space debris. In this article, a method has 

been developed for choosing the timing of 

evasion maneuvers with minimal propellant 

consumption without violating the limits of the 

maximum inter-satellite distance between 

clusters. To assess the maneuverability, the 

average difference in the large semi-axis between 

the maneuvering satellite and other satellites is 

monitored. Three methods of searching for 

optimal maneuvers in conditions of cluster 

content are proposed. The first is to perform an 

additional maneuver to hold the cluster during 

maximum approach to debris, the second is a 

global maneuver for all clusters, and the third is 

a maneuver with optimal propellant 

consumption, which includes restrictions on 

cluster retention in the calculation of the evasion 

maneuver. The first method turns out to be the 

most economical. The global maneuver 

guarantees limited inter-satellite distances, as 

well as a balance of propellant and mass. The 

latter method proves useful at certain points in 

time and represents a compromise between 

propellant consumption and the number of 

maneuvers. 

The review [18] examines developments in 

the control architecture of various satellite 

constellations, as well as ways to control the 

movement and orientation of satellite 

constellations. In [19], various flight control 

scenarios of the satelliteconstellation are 

discussed. These scenarios can be divided into 

two categories: the leadersatellite with advanced 

sensors and the follower satellite with common 

sensors. In order for all the leader satellite to 

maintain the desired relative configuration and 

simultaneously fly at a constant speed, an 

algorithm for jointly controlling the formation of 

the constellation geometry isproposed for each 

leader satellite. To control the follower satellite, 

a distributed trajectory retention control 

algorithm is proposed. One of the main 

advantages of the proposed algorithms is the 

ability to avoid collisions among all satellite by 

equipping it with an omnidirectional short-range 

relative distance sensor and using the 

methodology of potential functions. The work 

[20] provides a detailed overview of various 

missions, the mathematical foundations of 

control, guidance requirements, an overview of 

the on-board control systems used, and relative 

control technologies. 

The issue of planning the survey of areal 

objects by constellation satellite is considered in 

[21]. The authors cited the main limitations and 

criteria for evaluating the effectiveness of the 

work schedule of the satelliteconstellation and 

proposed a methodology for drawing up a work 

plan for the target equipment of the remote 

sensing satelliteconstellation for the effective use 

of resources to optimize the process of shooting 

an area observation object. 

The problem of limited flight control and 

collision avoidance for satellite clusters using 

inter-satellite flight boundaries is considered in 

[22]. The authors of this work proposed a new 

method for managing a cluster of satellites using 

a set of artificial potential functions. The 

proposed cluster control method is based on the 

boundaries of inter-satellite flight so that 

satellites can autonomously converge to a given 

boundary range, rather than on a set of precise 

orbit configurations. The analysis of the model 

shows that the method has great potential in 

managing clusters of microsatellites. On the 

other hand, this article also focuses on collision 

avoidance as a key requirement for a satellite 

cluster. The satellites of the constellation can 

adjust their real-time control efforts according to 
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data on nearby satellites, reflecting the 

characteristics of swarm intelligence.  

An interesting approach to the reconfiguration 

of a satellite constellation based on convex 

optimization and a genetic algorithm is 

considered in [23]. This article presents a new 

approach to the autonomous reconfiguration of 

distributed space systems, which ensures the safe 

guidance of satelliteconstellations according to 

specified schemes while optimizing total 

propellant consumption. The orbital transition is 

reduced to the form of a convex optimization 

problem to ensure fast calculation of control 

laws. Two methods are proposed, depending on 

the organizational architecture of the formation 

of the satellite. In the first, the maneuver is fully 

planned by the reference satellite, which defines 

the final tasks and control actions for the entire 

cluster. As a second method, a distributed version 

of the algorithm is proposed: tasks are sorted by 

reference satellite, and transition orbits are 

calculated by using the computing resources of 

the entire cluster. Both methods ensure a safe 

transition of the constellation to the target 

geometry. The simulation results show that when 

relative distances are on the order of hundreds of 

meters, the reconfiguration of LEO clusters 

during one orbital period requires an average 

value of Δv per satellite of the order of 0.1 m/s. 

Interestingly, the question of autonomous 

reconfiguration of the flight of a constellation of 

SAR satellites with continuous monitoring in 

operation has been raised [24]. Satellite 

constellations can use different observation 

modes associated with different relative orbit 

configurations, as well as switch between these 

modes in accordance with flight control 

requirements. This article discusses a 

hypothetical constellation of SAR satellites 

providing interferometry, tomography, or mirror 

detection. The main task for this constellation is 

formulated, which consists in performing a 

reference maneuver relative to the orbit of the 

main satellite. This problem is solved using a 

feedback control law based on the newly 

introduced relative orbits elements and suitable 

for continuous-action engines with limited thrust. 

The asymptotic stability of the maneuverable 

orbit tracking problem for near-Earth, non-

equatorial and near-circular main orbits is 

proved. It is also proposed to distribute the 

control along the orbit to reduce propellant 

consumption and transition time between SAR 

modes. The theoretical results are confirmed by 

modeling controlled transitions between 

different data collection modes. 

The authors of [25] have compiled a fairly 

detailed review of the work on the use of artificial 

intelligence (AI), including machine learning, in 

solving satellite communication problems, in 

particular, in resource management, network 

control, network security, spectrum management 

and energy use in satellite networks. This work is 

a general overview of AI, including the basic 

concepts of AI, machine learning, the use of AI 

in satellite communications, obtaining telemetry, 

accounting for signal reflection in the 

ionosphere, satellite energy control, etc.   

Perhaps one of the most detailed reviews of 

recent years on satellite constellation modeling 

and control is the work [26]. Three types of 

constellation architectures are considered: 

«Multiple input – multiple output» (MIMO), in 

which the constellation is considered as a single 

object with several inputs and several outputs; 

«Leader-Follower»(LF)constellation, in which 

individual satellites are hierarchically connected; 

and virtual structure is as the formation of a 

virtual structure (VS) or cyclic architecture, in 

which satelliteare considered as solids embedded 

in a common virtual solid. The «Multiple input - 

multiple output» architecture differs from others 

in its optimality and stability. However, the use 

of all states of the system leads to the need to 

place high demands on the exchange of 

information, so such algorithms are usually 

unstable to local failures. The Leader-Follower 

architecture uses information only about the 

leaders, which makes it easier to navigate 

through the constellation. The cyclic architecture 

is an intermediate link between the LF and 

MIMO architectures.  

The method is proposed for the operational 

assessment of the effectiveness of the 

constellation of remote sensing satellites in [27]. 

In this article, the architecture of a real-time 

estimation model for remote sensing satellite 

clusters is proposed. First, a simulation model of 

the interaction of the metaphysical fields of a 

satellite cluster is being created to monitor 
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moving targets. In addition to considering the 

effects of on-board resource limitations, it also 

examines the effects of image uncertainty on 

observational results. Secondly, a system of 

indicators for observing moving targets is being 

developed, reflecting the actual effectiveness of 

a cluster of satellites in orbit. At the same time, 

in order to increase the independence of the 

indicator system, a method of screening 

indicators using correlation analysis is proposed. 

Third, the neural network is designed and trained 

for stakeholders to provide a quick assessment. 

Various network structures and parameters are 

comprehensively studied to determine an 

optimized neural network model. Finally, based 

on the experiments conducted, the proposed 

neural network evaluation model can generate 

high-quality evaluation results in real time. Thus, 

the validity of our proposed approach is justified. 

The analysis of reliability, fault tolerance and 

energy efficiency of satellite cluster control is 

discussed in the book [28]. The issues of on-

board data processing in satellite 

communications using artificial intelligence 

accelerators are considered in [29].  

Finally, we can point out another new review 

on modeling the dynamics of a formation flight 

of satellites [30]. This study is aimed at 

developing a model for representing the relative 

dynamics of satellites in circular and elliptical 

orbits and establishing the relative motion of 

satellites based on orbital elements. In the study, 

the authors consider the distance between the 

leader and follower satellites to be insignificant. 

A linear, time-varying approach was adopted for 

the study. The equation of motion of satellites in 

circular and elliptical orbits is derived and 

solved. Numerical simulations were carried out 

to determine the relative trajectory of the satellite 

in all three planes and the reliability of the 

developed model was thoroughly tested. 

 

Conclusion 

Creating and control of a remote sensing 

satellites constellation is a rather difficult 

engineering and mathematical task. Orbit control 

in the context of a formation flight of 

satellitesrequires precise coordination and 

continuous correction. Effective orbit control is 

necessary to ensure stable operation of the 

constellation, mission fulfillment and avoidance 

of satellite collisions.   

The analysis of literary sources allows us to 

formulate the following requirements for satellite 

constellation control, which will be used when 

creating a software product for controlling 

satellite constellations. 

• The satellite system must be designed in 

such a way as to minimize the risks of failure and 

guarantee a high level of reliability of operation. 

The distribution of satellites in the constellation 

should be optimal to ensure constant 

communication between the satellites and the 

ground control complex. The energy 

consumption of satellites should be optimized to 

increase their lifetime. In addition, a high level of 

protection of the transmitted data and high speed 

of data processing and transmission must be 

ensured.    

• Planning the trajectories of individual 

satellites in a constellation to ensure a 

predetermined position relative to each other in 

order to achieve the overall objectives of the 

mission. Trajectory planning includes 

consideration of orbital mechanics, propellant 

consumption, and avoiding collisions with other 

satellites or space debris. 

• Effective communication and coordination 

between satellites within the constellation is 

necessary to perform maneuvers, exchange data 

and maintain synchronization. This may include 

inter-satellite communication channels, ground 

control centers, or autonomous decision-making 

algorithms implemented on board satellites. 

• The creation of redundancy and fault 

tolerance in formation is essential to ensure 

mission continuity in the event of satellite 

failures. Redundant systems, cross-support 

capabilities, and distributed control architectures 

can enhance the sustainability of the formation. 

• Formation flight systems should be designed 

with flexibility in mind to adapt to changing 

mission requirements or operating conditions. 

This may include the ability to reconfigure 

formations, adjust trajectories, or deploy 

additional satellites as needed. 

• Ensuring time synchronization. Achieving 

accurate time synchronization between satellites 

within a constellation is necessary for 

coordinated operations such as data aggregation, 
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interferometry, or distributed sensing. Accurate 

time storage systems and synchronization 

protocols are used to ensure time 

synchronization. 

• Compliance with international rules and 

guidelines for space operations, including space 

debris mitigation measures, frequency 

coordination and orbital zone allocation, is 

essential to ensure the safety, sustainability and 

legality of formation flights. 

  These requirements will be used to develop 

a technical specification for a software product 

for managing satellite constellations in 

Kazakhstan. 
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Ғарыш аппараттары топтамасын басқаруға қойылатын талаптарды талдау 

Қ.С. Бақтыбековa*, А.Е. Ашуровb, Б.Р. Жумажановa 

 
a      «Ghalam» ЖШС, Астана, Қазақстан 
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      e-mail: k.baktybekov@ghalam.kz , ashurov_ae@enu.kz , b.zhumazhanov@ghalam.kz 

 

Аннотация. Қазіргі уақытта Қазақстанда Жерді қашықтықтан зондтау, байланыс және 

Заттар интернеті үшін пайдалануға болатын микро - және наноспутниктерді әзірлеуге, жобалауға 

және құрастыруға кірісті. Бұл міндеттер 20ға дейін немесе одан да көп спутниктерден тұратын 

топтамаларды қолдануды қажет етеді. Осыған байланысты қойылған мақсаттарды орындау үшін 

топтамаларды басқару міндеті туындайды. Бұл мақалада ұшу тапсырмаларын орындау кезінде 

туындайтын негізгі міндеттер мен проблемаларды анықтау үшін спутниктік топтамаларды 

басқару мәселелері бойынша ашық көздерден алынған мәліметтерге шолу жасалады. Топтаманы 

басқару белгілі бір тапсырманы орындау үшін берілген аппараттардың орналасу геометриясын 

сақтауды ғана емес, сонымен қатар ғарыштық қоқыстарға немесе басқа ғарыш аппараттарына 

байланысты әртүрлі маневрлер кезінде спутниктердің бір-бірімен соқтығысуын болдырмауды да 

қамтитыны көрсетілген. Маневрлерді жүргізу кезінде жанармай шығынын азайту, 

яғни.спутниктердің бір-біріне қатысты қозғалыс маршруттарын оңтайландыру қажет. Ғарыш 

аппараттар топтамасын басқаруға арналған бағдарламалық жасақтаманы жасау кезінде бұл 

міндеттердің барлығын шешу қажет. Әдеби дереккөздерді талдау негізінде жүйенің сенімділігін, 

икемділігін, жанармай шығынын оңтайландыруды және ғарыштық операцияларға қатысты 

халықаралық ережелер мен нұсқаулықтарды сақтауды ескеретін спутниктік топтамаларды 

басқаруға қойылатын талаптар тұжырымдалған.  

Түйін  сөздер. Ғарыш аппараты, қозғалысты басқару, ұшу тапсырмасы, ғарыш қоқысы, 

спутниктер топтамасы. 
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Аннотация. В настоящее время в Казахстане приступили к разработке, конструированию 

и постройке микро- и наноспутников которые могут использоваться для дистанционного 

зондирования Земли, связи и интернет вещей. Эти задачи предполагают использование 

группировки достигающих 20 и более спутников. В связи с этим возникает задача управления 

группировкой для выполнения поставленных целей. В данной статье проводиться обзор из 

открытых источников по вопросам управления группировками спутников для выявления 

основных задач и проблем, возникающих при выполнении полетных заданий. Показано, что 

управления группировкой сводиться не только к сохранению геометрии их расположения, 

которая задается для выполнения определенного задания, но связана с предотвращением 

столкновений спутников между собой при различных маневрах, из-за космического мусора или 

других космических аппаратов. При проведении маневров также необходимо минимизировать 

расход топлива, т.е. оптимизировать маршруты движения спутников относительно друг друга. 

Все эти задачи требуют своего решения при создании программного продукта для управления 

группировкой космических аппаратов. На основании анализа литературных источников 

сформулированы требования к управлению спутниковыми группировками учитывающие 

надежность, гибкость системы, оптимизацию расхода топлива и соблюдение международных 

правил и руководящих принципов космических операций.  

Ключевые слова. Космический аппарат, управление движением, полетное задание, 

космический мусор, группировка спутников. 
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МРНТИ 50.05.13 

 

Жасанды интеллект көмегімен бұқтырма су қоймасының динамикасын модельдеу және 

болжау 

 

Джунусова Мадина a  , Ракишева Диляра b 

 
Аңдатпа. Бұл жұмыс Бұқтырма су қоймаларының жағдайын бақылау және болжау үшін қашықтықтан 

бақылау әдістерін қолдануды зерттеуге арналған. Климаттың өзгеруі және су ресурстарына 

антропогендік қысымның күшеюі жағдайында су қоймаларын тиімді басқару өзекті міндетке айналып 

отыр. 

Зерттеу су қоймасының сыйымдылығын, су сапасын және жағалау сызығының өзгеруін бағалау үшін 

ғарыштық бейнелеу және географиялық ақпараттық жүйелерді пайдалану сияқты заманауи 

қашықтықтан бақылау технологияларын зерттейді. Деректерді талдау су деңгейінің өзгеру 

тенденцияларын анықтауға, сондай-ақ климаттың өзгеруіне және маусымдық ауытқуларға негізделген 

ықтимал сценарийлерді болжауға мүмкіндік береді. 

Ұсынылған тәсіл спутниктік суреттердегі резервуарларды дәл анықтау және сегменттеу үшін 

конволюционды нейрондық желілерді пайдаланады. Деректер жинағы 2000-2023 жылдар 

аралығындағы USGS Earth Explorer, ESA Sentinel Data Hub арқылы алынған үлкейтілген кескіндерді 

қоса, RGB түсті үлгідегі 196 спутниктік кескіннен тұрады. 

Түйін сөздер: спутниктік суреттер, машиналық оқыту, қашықтықтан зондтау, климаттың өзгеруі, 

қоршаған ортаның мониторингі. 

 

Кіріспе 

Шығыс Қазақстандағы Ертіс өзенінде 

орналасқан Бұқтырма су қоймасы өңірдің 

тарихы мен экономиканың ажырамас бөлігі 

болып табылады. Бұл қойма Кеңестік 

құрылысшы Александр Бухарскийдің 

есімімен аталған. Оны құру көптеген 

сарапшылар мен кәсіби мамандардың 

жұмысын қоса алғанда, айтарлықтай күш пен 

ресурстарды қажет етті.  

Бұл зерттеудің ғылыми жаңалығы - 

Бұқтырма су қоймасының ауданын 

динамикалық түрде модельдеу және оның 

дамуын болжау мақсатында жасанды 

интеллект технологияларын, атап айтқанда 

машиналық оқыту, нейрондық желілер және 

кескінді өңдеу әдістерінің жаңаша үйлесуін 

пайдалануымызда. Бұл әдістер осы салада 

бұрын қолданылмағанын белгілі. Сондықтан 

зерттеу арқылы еліміздегі су апаттарынан 

сақтану шараларын әзірлеу, сондай-ақ су 

қоймаларын жобалау және су ресурстарын 

басқару саласында жаңа түсініктер мен 

болжамдардың мүмкіндіктерін ашуға 

мүмкіндік бар. 

Материалдар мен тәсілдер 

Есептеу технологиясының жетістіктері 

жасанды интеллектті (ЖИ) резервуар 

өлшеміндегі өзгерістерді болжауда қолдануға 

түрткі болды.  Жасанды нейрондық желілер 

(АNN) су массасының өлшемдеріндегі 

ауытқуларды қамти  алатын күрделі 

гидрологиялық процестерді модельдеу үшін 

кеңінен қолданылады. Осындай 

математикалық модельдерді пайдалану, 

зерттеушілер су деңгейлеріне, климаттық 

үлгілерге және гидрологиялық 

көрсеткіштерге қатысты деректерді зерделеу 

арқылы бұл ауытқуларды болжауға 

мүмкіндік берген. 

Бұдан басқа, климаттық айнымалылар мен 

гидрологиялық параметрлерге негізделген су 

a Ақпараттық технологиялар және инженерия жоғары мектебі, Астана халықаралық 

университеті, 010000, Астана, Қазақстан 

b Механика-математика факультеті, Л.Н. Гумилев атындағы Еуразиялық ұлттық 

университеті, 010000, Астана, Қазақстан 

 Автор-корреспондент 
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қоймаларының өлшемдеріндегі өзгерістерді 

болжау үшін ANL жүйесі қолданылады. 

Мысалы, зерттеушілер резервуар  аудан 

өлшемдерін болжау, жауын-шашын деңгейін, 

температураның өзгеруін және күн 

радиациясын болжау үшін деректерді 

статистикалық формулалар бойынша 

анализдейді және осы ақпараттар негізінде  

бізге керек қорытындылар мен нәтижелерді 

шығара аламыз. Бұл айта кетерліктей, дайын  

математикасы бар метеорологиялық 

алгоритм болып табылады. Қазіргі кезде 

мұндай әдістерді шағын зерттеулерде кеңінен 

қолданып жатыр. Себебі, бұл тәсіл 

біріншіден,  адам ресурсын аз мөлшерде 

талап етеді. Екіншіден, тез жұмыс жасайды. 

Бірақ, бұл жолдың көптеген кемшіліктері де 

бар екенін айта кету керек.  

 

Нәтижелер  

Зерттеу барысында соңғы 23 жылдық 

тарихи дерек, спутник суреттерін USGS Earth 

Explorer және ESA Sentinel Data Hub веб-

сайтын көмегімен деректер жиналып, 

суреттер жоғары сапада кеңістіктіктегі 

сапасымен жерді бақылауды қамтамасыз 

ететін Sentinel-2, Landsat 7, Landsat 8 және 

Landsat 9 көмегімен су қоймасын зерттеу 

барысында үлкен рөл атқарғанын ұмытпаған 

жөн.  

Су қоймаларында болып жатқан табиғи 

процестерді түсіну маусымдық 

тенденцияларды және өзгеру циклдерін 

анықтау мүмкіндігін талап етеді, бұл 

деректерді маусымға сәйкес бөлу арқылы қол 

жеткіздік. Сонымен қатар, ол су 

қоймаларымен байланысты экологиялық 

мәселелерді шешу бойынша нақты 

тұжырымдар мен ұсыныстар береді.   

Маусымдарға бөлу үшін pуthon тілінде код 

жазылып, кітапханаларды импорттау арқылы  

OpenCV,  деректерді өңдеу NumPy және 

визуализация Matloplib қолданылды. 

Суреттерді жүктеу және өңдеу 

функцияларын орнату барысында 

process_image функциясы бірнеше кескінді 

өңдеу және көрсету үшін пайдаланылды. 

Сонымен қатар, деректерді маусым бойынша 

сорттау барысында, кескіндерді қамтитын 

файлдар және әр маусым күні-айы-жылы 

бойынша тізімі жасалып деректерді өңдеу 

және визуализациялау үшін сәйкес 

функциясы пайдаланылды. 

Жасанды интеллект көмегімен су 

қоймалардың ауданын есептеу үшін, әрбір 

көл түсі RGBA түс үлгісін анықтау 

программасын пайдалана отырып маска 

құрылды.  

 

 

 
 

1-сурет. Қойма ерекшеленген маска. 
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Программа осы контурдың ауданын 

пиксельмен, берілген масштаб бойынша 

пикселден шаршы километрге түрлендіреді. 

Яғни бұл түрлендіру математикалық 

операцияларды қолдану арқылы жүзеге 

асырылады.  

Су қоймаларының ауданының өзгеруіне 

ауа-райының да әсері бар екені мәлім. Ауа 

температурасы, салыстырмалы ылғалдылық, 

желдің жылдамдығы мен бағыты, 

атмосфералық қысым, жауын-шашын, 

қардың қалыңдығы сияқты маңызды деректер 

де жинақталды.  

Ауа райы жағдайын талдау контекстінде 

ұсынылған параметрлер белгілі бір уақыт 

кезеңіндегі климаттық құбылыстар мен 

олардың динамикасы туралы ақпарат берілді. 

Сонымен қатар сол кезеңдегі климаттың 

өзгеруін сипаттайтын негізгі үрдістер мен 

заңдылықтарды анықтауға мүмкін береді.  

Деректер қорларының сипаттамаларын 

терең зерттеу және деректердің нақты 

қасиеттерін болжай алатын модельді жобалау 

үшін,  айнымалы үлестірімдерді, 

мүмкіндіктердің корреляциясын тереңірек 

түсіну және ауытқулар мен жетіспейтін 

мәндерді анықтау үшін барлау деректерін 

талдау жұмысы атқарылды.  

Ауданнан басқа біріктірілген деректер 

жиынындағы барлық бағандарды қамтитын 

X-функция матрицасын және "аудан" мәнін 

қамтитын Y векторы құрылды.  

 

2-сурет. Теріс корреляция 

 

3-сурет. Оң корреляция 

 

Айнымалылардың бір-бірімен қатынасын 

визуализациялау үшін Крамердің V жылу 

картасын пайдаланып, қажетті функцияларды 

импорттаймыз. Визуализация нәтижелері 

проекцияға жазылып, "X" және "Y" әр 

деректер нүктесінің координаттарын, ал 

"кластер" бағанында әр нүктенің кластерге 

жататындығы жайлы ақпарат аламыз. 

Итерация: ең жақсы визуализацияға қол 

жеткізу үшін бұл процесс бірнеше рет 

қайталанады (біздің жағдайда 1000 итерация 

қажет). Әрбір итерацияда бастапқы 

кеңістіктегі шартты ықтималдық пен жаңа 

кеңістік арасындағы алшақтықты өлшейтін kl 

дивергенциясы төмендейді. 

Нәтижесінде, барлық қайталаулар 

аяқталғаннан кейін материалдың шағын 

көрінісі қалыптасады, оны визуализациялауға 

және талдауға болады.  

Программа 166 итерацияда шамадан тыс 

жүктеме детекторы оқуды тоқтатады, себебі 

сынақ деректер жиынын жақсартуды 

тоқтататын 50 итерация үлгісі артық болып 

есептелінді. 

Сынақ деректер жиынындағы ең жақсы 

метрикалық мән: орташа квадраттық қате 
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(MSE) үшін ең жақсы мән -0,009098089217. 

Бұған 166 итерацияда қол жеткізілді. 

Модельдің сапасын бағалау: сынақ 

деректер жиынтығындағы орташа 

квадраттық қате 8.277524155549255 e-05. Бұл 

модельдің жоғары сапасын және оның жаңа 

деректерді дәл болжау қабілетін көрсететін 

мән. 

Жалпы, рicatboostregressor оқыту 

нәтижелері модельдің сәтті үйретілгенін және 

деректерді жақсы қорытындылай отырып, 

сынақ деректер жинағында жоғары дәлдікті 

көрсететінін көрсетеді.  

Талқылау  

Жасалған зерттеу жұмысын талқыласақ, 

егер нақты мәндер мен болжамды мәндер 

арасында айырмашылық болса, бұл 

бағдарламадағы қатені немесе ақауды 

көрсетеді. Бұндай айырмашылықтар әртүрлі 

себептерге байланысты болуы мүмкін. Оқу 

деректерінің жеткіліксіздігі, модельді нашар 

таңдау, таңдауда ескерілмеген климат пен 

қоршаған ортаның күтпеген өзгерістері 

немесе алгоритм үшін ақпараттың 

жеткіліксіздігі және деректердегі барлық 

өзгерістерді көрсету сияқты.  

Төмендегі 4-суреттегі диаграммада алдағы 

20 жылдағы су қоймасының ауданының 

болжамды динамикасы көрсетілген. Бұл 

болжам болашақта су қоймасының  

өзгерістерін интуитивті түрде түсінуге 

мүмкіндік беретін график болып табылады.  

 
4-сурет. 20 жылға жасалған аудан болжамы 
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Бұл деректер жер жұмыстарын жоспарлау 

және су қоймасының ресурстарын басқару 

кезінде пайдалы құрал бола алады. Болашақта 

су қоймасының көлемі қалай өзгеретіні 

туралы ақпарат береді, бұл су қорлары 

бойынша көптеген аспектілерде шешім 

қабылдауда, қоршаған ортаны қорғауда, су 

тасқыны қаупін болжауда пайдалы. 

Осы диаграмманы талдағаннан кейін біз 

аймақтағы тенденциялар мен циклдік 

өзгерістерге назар аудара аламыз су 

қоймаларының деңгейінің өсу, құлдырау 

немесе тұрақтылықтың мүмкін кезеңдерін 

анықтадық. 

Қорытынды 

Бұл зерттеуде біз Бұқтырма су 

қоймасының ауданы жайындағы деректерге 

кешенді сараптама жүргізу үшін әртүрлі 

әдістер мен бағдарламалар қолдандық. 

Әртүрлі дерек көздерінен алынған 

ақпараттарды анықтап, соның ішінде 

ғарыштық бейне суреттерді және 

метеорологиялық жазбаларды біріктіріп, 

деректерді жинақтап, алдын ала өңдеу 

жұмыстары орындалды.  

Catboostregressor және дискретті Фурье 

түрлендіру модельдері сияқты машиналық 

үйретудің әртүрлі модельдері, жылу 

карталары арқылы деректерді 

визуализациялау, корреляциялық матрицалар 

құру және кластерлеу сияқты бірқатар 

аналитикалық әдістер қолданылды. 

Бұл зерттеулердің нәтижелері су 

ресурстарын басқару және елдің экологиялық 

мәселелерін шешу үшін өте маңызды болып 

табылады. Бұл алгоритм гидрология, 

экология және инфра құрылымды 

жоспарлауда шешім қабылдаудың маңызды 

құралы бола алады. 
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Аннотация. Данная работа посвящена исследованию использования методов дистанционного 

зондирования для мониторинга и прогнозирования состояния Буктарминских водохранилищ. 

Эффективное управление водоемами становится актуальной задачей в условиях изменения климата и 

увеличения антропогенной нагрузки на водные ресурсы.  

В исследовании изучаются современные технологии дистанционного зондирования, такие как 

использование космических изображений и географических информационных систем для оценки 

площадь водохранилищ, качества воды и изменений береговой линии. Анализ данных позволяет 

выявить тенденции изменения уровня воды, а также спрогнозировать возможные сценарии, 

основанные на изменении климата и сезонных колебаниях. 

Предлагаемый подход использует сверточные нейронные сети для точной идентификации и 

сегментации резервуаров на спутниковых изображениях. Набор данных состоит из 196 спутниковых 

изображений в цветовой модели RGB, включая изображения высокого разрешения, полученные USGS 

Earth Explorer и ESA Sentinel Data Hub, с 2000 по 2023 год. 

Ключевые слова: спутниковая съемка, машинное обучение, дистанционное зондирование, изменение 

климата, мониторинг окружающей среды. 
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Abstract. This work is devoted to the study of the use of remote sensing methods for monitoring and 

forecasting the condition of the Buktarma reservoirs. Effective management of water bodies is becoming an 

urgent task in the context of climate change and increasing anthropogenic pressure on water resources. 

The study examines modern remote sensing technologies, such as the use of satellite imagery and geographic 

information systems to estimate reservoir extent, water quality, and shoreline changes. Data analysis allows us 

to identify trends in water levels, as well as predict possible scenarios based on climate change and seasonal 

fluctuations. 
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satellite images. The dataset consists of 196 RGB satellite images, including high-resolution images from 

USGS Earth Explorer and ESA Sentinel Data Hub, from 2000 to 2023. 
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Аңдатпа. Мақалада отандық өнімдерді жарнамалау және сату саласындағы бизнес-процестерді 

автоматтандырудың теориялық негіздері мен оны жүзеге асырудың әдіс-тәсілдері беріледі. Сонымен 

қатар, отандық тауарлардың бәсекеге қабілеттілігін арттыруға көмектесетін заманауи технологиялар 

мен құралдар қарастырылады. Зерттеудегі негізгі мақсатымыз – отандық өнімдерді жарнамалау және 

сату саласындағы бизнес-процесстерді ұйымдастыру мен оларды практикада жүзеге асырудың түрлі 

әдістерін көпшілік қауымға ұсыну, ал, зерттеу объектісі – отандық өнімдер мен тауарларды 

жарнамалау мен сату болып табылады. Зерттеу жұмысының жаңалығы –  Отандық тауар өндірушілерге 

бағытталған жарнама мен өнімді өткізуді автоматтандырудың инновациялық, яғни жаңаша тәсілдерін 

әзірлеу және өмірде қолданысқа енгізу. Сонымен қатар, ұсынылып отырған тәсіл заман талабына сай 

автоматтандыру әдістерін жергілікті өндірілген өнімдерді жарнамалауға және сатуға бағытталған 

бірегей шешімдермен біріктіруді көздейді. Келешекте, зерттеу жұмысының нәтижелерін  отандық әр-

түрлі салада: мысалы, медицинада денсаулықты сақтауға арналған өнімдерді, нақты өнім ретінде 

«глобал тренд» компаниясының нано-бальзам, Павлов спринг, әйелдерге арналған гель және тағы 

басқа да өнімдерін, ауыл-шаруашылығында өндірілетін азық-түлік немесе халыққа тұтынуға арналған 

киім-кешектер мен техникалық құралдар, яғни тауарлық өнімдерді  жарнамалау мен сатуды әр-түрлі 

кәсіпорындар мен компанияларға қолданысқа енгізуге ұсынуға болады деп есептейміз. 

Түйін сөздер: отандық өнім, жарнамалау, сату, бизнесс-процесс, замануи әдістер, Global trend, 

автоматтандыру. 

 

Кіріспе 

     Қазіргі заманда, біздің елімізде 

ақпараттық технологияларды кез-келген 

салаға қолдану қарқынды дамуда деп айта 

аламыз, атап айтар болсақ, білім беру, банк 

саласы, медицина, халыққа қызмет көрсету 

және тағы да басқа көптеген салаларда кейбір 

ТМД мемлекеттермен салыстырғанда 

жетістіктеріміз  жақсы жолға қойылған деуге 

болады. Ал, бір өкініштісі, дәл осы мерзімде 

әлемнің «Ең ірі технологиялы» 

компаниялары бар мемлекеттерде, әсіресе 

ақпараттық технологиялары өте жоғары 

дәрежеде дамыған Корея республикасы, Cеул 

(Samsung Electronics), Жапония (NTT, 

Panasonic), АҚШ, California (Apple), АҚШ, 

New York (IBM),  Германия (Siemens), Қытай, 

Hong Kong (China Mobile), Швеция, 

Stockholm (Ericsson) және тағы да басқа 

мемлекеттермен жасыратыны жоқ, өзімізді 

салыстыра алмайтын дәрежедеміз. 

Тек қана ақпараттық технологияларды 

шығаратын емес, оларды қолдану саласы 

бойынша өзге елден аларымыз, үйренетініміз 

өте көп. Ақпараттық технологиялар және 

жасанды интеллектінің өте жоғары дәрежеде 

дамуы мен олардың кез-келген салада 

қолданысқа енгізілуі кезек күттірмейтін 

өзекті мәселелердің бірі. Жоғарыда аты 

аталған және аталмай қалған қанша 

мемлекеттерде ақпараттық  технологияларды 
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қаншалықты өндіріп нарыққа шығаруына 

және одан керемет пайдаға кенелуінің бірден-

бір себебі, оларда бизнес процесінің жоғары 

деңгейде дамуы болып отыр. Сол себепті, біз 

технология өндірмесек те, еш болмаса 

Қазақстанда өндірілетін өнімдерді 

жарнамалау мен оларды сату бойынша бизнес 

процесін автоматтандырудың  әдіс-тәсілдерін 

игерудің қажеттілігі туындайды. Міне, 

біздің зерттеу жұмысымыздың өзектілігін 

осыдан айқын көруімізге  болады. Жоғарыда 

келтірілген мәліметтерді негізге ала отырып, 

біздің зерттеу жұмысымыздағы көздеген 

мақсатымыз: Қазақстанда өндірілетін 

отандық өнңмдерді жарнамалау және сату 

барысында бизнес процесін ұйымдастырып, 

оларды жүзеге асыруда ақпараттық 

технологияларды кеңінен пайдалану арқылы 

автоматтандыру  жұмыстарын жүргізудің 

әдіс-тәсілдерін зерттеу және іс-жүзінде 

жүзеге асыру болып табылады. 

 

Материалдар және әдістер 

Біз зерттеуіміздің бұл бөлімінде жалпы 

Қазақстанда отандық өнімдер өндіруді 

жарнамалау мен сату бойынша жалпы бизнес 

процесі қалай дамуда? – деген сұрақтарға 

қысқаша тоқталып өткенді жөн көрдік. Біздің 

елімізде соңғы жылдары отандық өнімдерді 

өндіру және оны нарыққа шығарып сату 

бойынша бизнес процесі жан-жақты бірнеше 

бағытта дамып келеді.  

Мемлекеттік қолдау. Бизнес жасаймын 

деген әрбір кәсіпкерге мемлекетіміз 

тарапынан қолдау көрсетілуде. Атап айтар 

болсақ, үкіметіміз отандық өнім 

өндірушілерді қолдау үшін түрлі 

бағдарламалар мен субсидиялар енгізілуде.  

Кәсіпкерлерге қаржылық көмек 

көрсетіледі, салық жеңілдіктері жасалып 

инфрақұрылымды дамыту арқылы жүзеге 

асырылады. 

Инновациялар (жаңашаландыру) мен 

технологиялар. Көптеген ірілі-ұсақты 

компаниялар жарнамалауға және нарыққа 

шығаруға жаңа технологияларды енгізу 

арқылы өндірілген өнімнің сапасын 

арттыруға және өндіріс тиімділігін жоғары 

деңгейге көтеруге ат салысуда. Бұл әдіс, 

әсіресе ауыл шаруашылығында ет, сүт 

өнімдерін өңдеу өнеркәсібінде айқын 

байқалуда. 

Экспортты дамыту.  Қазақстанның 

экспорттық әлеуетін арттыру мақсатында 

отандық өнімдерді шетел нарықтарына 

шығару үшін маркетингтік стратегиялар мен 

көрмелер ұйымдастырылуда. Олар бірнеше 

кезеңді қамтиды. 1- кезеңде нарықты зерттеу 

қажет яғни, мұнда  нарықтың қажеттіліктерін, 

бәсекелестерді және тұтынушылардың 

талаптарын анықтау мен мақсатты 

нарықтарды таңдай білу қажет. Ал, екінші 

негізгі кезеңнің бірі - маркетингтік стратегия: 

мұнда бренд қалыптастыру керек, ол үшін 

отандық өнімдердің сапасын, басқа 

өнімдерден ерекшеліктерін және оның 

артықшылық тұстарын баса көрсету қажет. 

Сонымен қатар, баға саясатын анықтау үшін, 

бәсекеге қабілетті баға тағайындау және 

тарату арналарын таңдауға дистрибьюторлар, 

online платформалар дайындау қажеттілігі 

туындайды. Келесі кезеңдерде: халықаралық  

деңгейде көрмелер мен жәрмеңкелер 

ұйымдастыру, мұнда байланыс орнату 

арқылы халықты отандық өнімдермен 

таныстыру жүзеге асырылады. Көрнекі 

материалдар, өнім үлгілері мен ақпараттық 

мағлұматтармен қамтамасыз етілген көрме 

қабырғалары жасалады.  Әлеуметтік желілер 

интернет арқылы жарнамалар жасау, 

мақалалар жазу, интервью мен пресс-

релиздер жүргізіледі. Сонымен қатар, 

тұтынушылармен кері байланыс орнатуды 

қарастыру, пікіралмасу және ұсыныстар 

жасау, кепілдік беру мен техникалық 

жағынан қолдау көрсету арқылы сатуға 

қолдау көрсетіліп нәтижелер бағаланады. 

Осындай әдістер мен стратегиялар арқылы 

отандық өнімдерді тиімді жарнамалау 

нәтижесінде экспортты жоғары дәрежеде 

дамытуға болады. 

Тұтынушылардың сұранысы. Соңғы 

жылдары отандық өнімдерге деген сұраныс 

артып келе жатқандығының куәгеріміз, 

өйткені, жалпы мегаполюстерде, яғни ірі 

қалаларда тұратын халық денсаулықтарына 

мән беріп, әсіресе экологиялық таза және 

сапалы табиғи өнімдер тұтынуға ден қоя 

бастады. Демек, бұл тұтынушылардың 
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отандық өнімдерге деген сенімінің тұрақтала 

бастағандығын көрсетеді.  

Кәсіпкерлік мәдениет. Кәсіпкерлік 

мәдениетінің дамуы, жастардың 

кәсіпкерлікке қызығушылығының молаюы, 

стартап жобалардың көбеюі отандық өнімнің 

өндірісін арттыруға зор ықпалын 

тигізуде.жоғарыда келтірілген факторлар 

елімізде отандық өнім өндіру мен сату 

барысында бизнес процесінің дамуына жақсы 

септігін тигізуде [1].  

Жоғарыда аталған  теориялық 

негіздемелерді растауымыз үшін бірнеше 

нақты мысалдар келтіргенді дұрыс деп 

есептедік. Қазақстанда отандық өнімдерді 

жарнамалау және оны нарыққа шығару 

бойынша бизнес процесі әр түрлі салаларда 

бірнеше бағытта дамып жатқандығына 

куәміз. Атап айтар болсақ, "ҚазМұнайГаз": 

Энергетика секторында жетекші, мұнай мен 

газ өндіруден үлкен пайда әкеледі. "Қазақстан 

Темір Жолы": Логистика мен тасымалдау 

саласында маңызды рөл атқарады және 

елімізде экономиканың дамуына ерекше әсер 

етеді. "ҚазМұнайГаз" және "Қазақстан Темір 

Жолы", елдің экономикалық дамуына зор 

әсер етеді. "ҚазМұнайГаз" компаниясы 

Қазақстанның мұнай және газ секторында 

жетекші орын алады. Оның өнімдері 

негізінен келесі елдерге экспортталады: 

Қытай - Қазақстанның мұнай экспортында 

маңызды нарық. "ҚазМұнайГаз" мұнайын 

Қытайға жеткізу үшін арнайы құбырлар 

жүйесі бар. Ресей - Қазақстан мен Ресей 

арасындағы мұнай тасымалдау келісімдері 

аясында, "ҚазМұнайГаз" өнімдері Ресей 

нарығына да шығарылады. Еуропа елдері - 

Қазақстанның мұнайы  Еуропаға да 

экспортталады, әсіресе Италия, Нидерланды 

және Германия сияқты елдерге. Түркия - 

Түркия да Қазақстанның мұнайын 

импорттайтын елдердің бірі. "ҚазМұнайГаз" 

компаниясы халықаралық нарықта бәсекеге 

қабілетті болу үшін, экспорттық бағыттарын 

кеңейтуге және жаңа нарықтарға шығуға 

тырысады. Ал, ауылшаруашылық өнімдеріне 

негізделген, Агроөнеркәсіптік кешен бар: 

мұнда, біз еліміздің әлемдегі ең ірі астық 

өндірушілердің бірі екендігімізді жақсы 

білеміз. Отандық фермерлер мен 

агрокомпаниялар заманауи технологияларды 

астық өндіру барысында тиімді қолдану 

арқылы өнімділікті жылдан-жылға 

арттыруда, мұндай жетістіктер көңіл 

қуантады. Сонымен қатар, агроөнеркәсіптік 

саланың тағы бір жетістігі "Сүт өнімдері", 

оның ішінде сүт, йогурт, ірімшік, қаймақ 

және т.б., ағарған түрлерін елімізде кеңінен 

тұтынылады, мысалы "Сүт (Молоко)" 

компаниясы сүт өнімдерін өндірудежетекші 

орын алады және ішкі нарықта бәсекеге 

қабілетті. Ал, "Ет өнімдері" саласында 

отандық брендтер, сиыр, қой және жылқы 

еттерін өндіру бойынша мысалы, 

"Агрофирма Сыбаға" және "Агрофирма 

Талапкер", нарықта бәсекелестікке қабілетті 

өнімдер ұсынуда ерекше жетістіктерге қол 

жеткізуде. "Ет өнімдері"- де ішкі нарықта 

жоғары сұранысқа ие, сонымен қатар Ресей, 

Қытай және Еуропа елдеріне экспортталады. 

Қазақстанымызда Ұн өндірісі де жетекші 

орында, атап айтсақ, "Қазақстанның Ұн 

Өндірушілер Одағы" елдегі ұн өндірісін 

дамытуға және экспортқа шығаруда шешуші 

роль атқарады [2, 3]. 

Технологиялық стартаптар. IT-сектор: 

Қазақстанда IT стартаптар саны артып келеді. 

Мысалы, "Chocotravel"  отандық туристік 

платформа, ол Қазақстанның туристік 

әлеуетін дамытуға бағытталған. 

Финтех: "Kaspi.kz" — қаржылық 

қызметтерді ұсынатын платформа, мұны 

бәріміз де күнделікті сауда жасауда тиімді 

пайдаланудамыз, демек, бұл отандық 

бизнесті жаңарта түсуде аса маңызды рөл 

атқаруда. 

"Global-Тrend" - компаниясы медицина 

саласының альтернативі ретінде адам 

денесіне қажетті дәрумендер мен құнды азық-

түлік өнімдерін өндіруде инновациялық 

технологияларды қолдана отырып, өнім 

сапасын арттыруда және нарықта бәсекеге 

қабілетті екендігін әлемге паш етуде десек, 

қателеспейміз. Өйткені, бүгінде, бұл 

компанияның адам ағзасына өте пайдалы 

бірнеше өнімдері бар, атап айтар болсақ: 

Нано технологиялармен өндірілген Pavlov 

spring концентраты негізінде жасалған нано 

бальзамдар, күндізгі және түнгі тіс пасталары 

кешенді түрде емге пайдаланылады, сонымен 
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қатар, әйелдерге арналған косметикалық 

бұйымдар мен гельдер және онкологиялық 

ауруларды жеңілдетуге және алғашқы 

стадиясында емдеуге арналған "Global-

Тrend"- теңдесі жоқ керемет өнімдері бар. 

Бүгінгі күні, халықаралық деңгейде 

сатылымда. Атап айтар болсақ, Қытай, Ресей, 

Турция, Германия, Еуропа елдеріне 

экспортталуда [4-5]. 

"Биосфера" компаниясы экологиялық таза 

өнімдер шығарады, бұл отандық өндірісті 

дамытуға үлес қосуда. Онлайн дүкендер: 

"Sulpak" және "Technodom" сияқты отандық 

компаниялар онлайн сауда платформаларын 

дамытып, тұтынушыларға электрондық 

коммерция жасауды жүзеге асыруға ыңғайлы 

қызметтер ұсынып отыр. 

Біз қазір, Қазақстанда отандық өнімдер 

өндіруді жарнамалау мен сату бойынша 

жалпы бизнес процесі қалай дамуда? – деген 

сұрақтарға жауап берсек, ендігі жерде 

Отандық өнімдерді жарнамалау мен сатуды 

ұйымдастыру бойынша бизнес процесін 

автоматтандырудың бірнеше әдістеріне 

қысқаша анықтамалар беріп өтейік.  

 CRM Жүйелері: Клиенттермен қарым-

қатынасты басқару (CRM) жүйелері 

клиенттермен байланыс орнатуға, сату 

процесін бақылауға және маркетингтік 

науқандарды автоматтандыруға мүмкіндік 

береді. Мысалы HubSpot, Salesforce. 

Электрондық коммерция платформалары: 

Shopify, WooCommerce сияқты платформалар 

арқылы онлайн дүкендер ашып, өнімдерді 

сату процесін автоматтандыруға болады. 

Маркетингтік автоматтандыру құралдары: 

Mailchimp, Marketo сияқты құралдар 

электрондық пошта маркетингін, әлеуметтік 

медиа жарнамаларын және басқа да 

маркетингтік науқандарды автоматтандыруға 

көмектеседі. Деректерді талдау: Google 

Analytics, Yandex.Metrica сияқты құралдар 

арқылы веб-сайттың трафигін, клиенттердің 

мінез-құлқын және сату көрсеткіштерін 

талдау. Сатуды автоматтандыру: SFA (Sales 

Force Automation) жүйелері сату процесін 

автоматтандыруға, сату командасының 

өнімділігін арттыруға және клиенттермен 

қарым-қатынасты жақсартуға мүмкіндік 

береді. Әлеуметтік медиа басқару: Hootsuite, 

Buffer сияқты құралдар әлеуметтік медиа 

платформаларында контентті жоспарлауға 

және жариялауға көмектеседі. Чат-боттар: 

Веб-сайттар мен әлеуметтік медиа 

платформаларында клиенттермен байланыс 

орнату үшін чат-боттарды пайдалану. 

Вебинарлар мен онлайн курстар: отандық 

өнімдерді таныстыру үшін вебинарлар мен 

онлайн курстар ұйымдастыру. Ендігі жерде 

жарнамалау әдістеріне жалпы шолу жасайық. 

Отандық өнімдерді жарнамалау әдістері [6]. 

Цифрлық маркетинг. Әлеуметтік медия 

жарнамасы: әлеуметтік желілер арқылы 

медиа жарнамасы цифрлық маркетингте 

негізгі рөл атқарады, олар: Instagram, 

Facebook, ВКонтакте, Tik-Tok – секілді 

платформалар арқылы жарнама беру болып 

табылады. Мысалы, Instagram-дағы 

жарнамалар визуализциясы арқылы өнімнің 

ерекшеліктерін көрсету. Орташа статистика 

бойынша, медиа платформаларындағы 

жарнама ROI инвестиция қайтарымын 4-6 

есеге дейін ұлғайтуға септігін тигізеді.  

Инфлюенсерлік маркетинг - те жоғары 

оқырмандары бар блогерлермен немесе 

танымал тұлғалармен ынтымақтастық 

жасауды толығымен меңгерген басшының 

көзқарасымен біздің клиенттеріміздің 

көзқарастарының сәйкес келуі өте маңызды. 

Контент-маркетинг - дегеніміз блогтар мен 

мақалалар жазуға, өндірілетін отандық 

өнімнің ерекше қасиеттерін сипаттап 

көрсетуге және клиенттердің аудиториямен 

байланысын нығайтуға жасалған 

мүмкіндіктерді әдемі көрсетуге арналған 

жарнама форматы болып есептеледі [6]. 

Мысалы, сауалнамалар жасау немесе нәтиже 

алуға болатын оқиғалар туралы ақпараттарды 

жан-жақты тарату және т.б. 

Дәстүрлі жарнама – беру, бұл бұрыннан 

қолданып келе жатқан теледидар, радио, 

телефондардарды қолданып беріледі. Қандай 

да бір үлкен аудитория жинау үшін  

теледидар мен радио жарнамаларын 

пайдалану, Қазақстанда, әсіресе, жастар мен 

отбасыларға бағытталған телевизиялық 

бағдарламаларда жарнама беруді тиімді етеді. 

Газеттер мен журналдарда – отандық 

өнімдердің ерекшеліктерін сипаттап 

мақалаларды жариялау, немесе жарнамалық 
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парақшалар орналастыру арқылы 

жарнамалар беру.  

Сыртқы жарнамаларға – негізінен 

билбордтар және плакаттар жатады. Оларды 

стратегиялық орындарда, мысалы, денсаулық 

сақтау пункттерінде, дүкендер мен базарлар 

маңында, яғни адамдар көп жүретін елді 

мекендерде орналастыру тиімді. Сыртқы 

жарнама көп жағдайларда визуализацияны, 

назар аударуды, еске сақтауды қамтамасыз 

етеді. 

Көрмелер мен жәрмеңкелер: отандық 

өнімдерді тікелей тұтынушыларға көрсету 

және олармен тікелей байланыс орнату, 

кемшіліктер мен пікірлер алмасу. Отандық 

өнімдер жәрмеңкелерінде тұтынушылардан 

кері байланысты жинау да маңызды. Отандық 

өнімдерді жарнамалау мен сатып бизнес 

жасаудың әдістері мен материалдары 

заманауи нарықтың қажеттіліктеріне және 

тұтынушылардың сұраныстарына қарай 

негізделген. 

 Жоғарыда атап көрсетілген әдістер мен 

материалдар бұл отандық өнімдерді 

жарнамалау мен сатуды ұйымдастыру 

бойынша бизнес процесін 

автоматтандырудың тиімді әдістері болып 

табылады. 

 

Нәтижелер 

Қазақстанда отандық өнімді жарнамалау 

және сату саласындағы бизнес-процестерді 

автоматтандыруды талдауды жалғастыра 

отырып, біз жиналған ақпараттарды 

автоматтандырудың кәсіпорындарға 

тигізетін әсерін көрсету үшін талдауларды 

Кесте – 1 түрінде ұсынамыз . 

«Атамекен» кәсіпкерлерінің Ұлттық 

палатасының хабарлауынша, жарнама және 

өнімді сату саласында автоматтандыруды 

енгізген кәсіпорындар орташа есеппен 

сатылымның 12%-ға өскенін атап өтеді. Бұл 

мағлұмат тұрмыстық тарату арналарының 

кеңеюiмен және цифрлық платформалар 

арқылы клиенттердiң отандық өнімдерді 

неғұрлым тиiмдi сатып алумен байланысты 

болып табылады. 

Статистика комитетінің мәліметінше, 

автоматтандыру процестерді оңтайландыру 

және қол еңбегін қысқарту есебінен болатын 

шығындарын орта есеппен 18%-ға 

төмендетуге мүмкіндік беретіндігі айтылған. 

Ал, Қазақстандық индустрияны дамыту 

институтының зерттеулері бойынша -   

кәсіпорындардан берілген тапсырыстарды 

өңдеу уақыты 5 күннен 1,5 күнге дейін 

қысқаратындығы дәлелденген. Мұндай 

нәтижелердің болуы клиенттерге қызмет 

көрсетуді жеңілдетіп, жақсартады және 

тұтынушылардың адалдығының артуына 

септігін тигізеді.    

Қазақстанның цифрлық экономикасы 

жөніндегі Дүниежүзілік банктің  есеп беруіне 

қарағанда, отандық өнімдерді жарнамалау 

мен сатуды автоматтандыру  процесінің 

кәсіпорындардың еңбек өнімділігінің жалпы 

өсімін 5-7% - ға арттыруға ықпал ететіндігі 

анықталған [7]. 

Жоғарыда келтірілген мағлұматтарды есепке 

ала отырып, төмендегіше 1 - кесте  

құруымызға болады [8].

Кесте 1 – Бизнес процесін автоматтандырудың қазақстандық кәсіпорындар қызметінің 

маңызды көрсеткіштеріне әсері 

Көрсеткіш Автоматтандыруға 

дейін 

Автоматтандыруд

ан кейін 

Сатылымның өсуі (%) 0% 12% 

Операциялық шығындардың 

төмендеуі (%) 

0% 18% 

Тапсырысты өңдеу уақыты 

(күндер) 

5 күннен 1.5 күнге 

Еңбек өнімділігінің өсімі 5% 7% 
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Талдау  

Зерттеу жұмысы бойынша жүргізілген 

деректерге талдау жасау – стратегиялық 

шешімдер қабылдауда басты рөл 

атқаратындығын, сонымен қатар,  

тұтынушылардың мінез-құлқы, нарықтың 

серпінін және бизнес-процестердің 

тиімділігі туралы ақпараттарды жинау және 

өңдеу, кәсіпорындарға заманауи 

өзгерістерге тез бейімделуге және 

бәсекелестерден озып кетуге мүмкіндік 

беретіндігін көрсетті. 

Жергілікті нарықта бәсекелестіктің 

күшеюі бұл жүйелердiң тұрақтылығы мен 

тиiмдiлiгiн айтарлықтай дәрежеде 

арттыруға мүмкiндiк беретiн құбылыс  

болып табылады. Алайда, отандық 

өнімдермен бизнес жасауды 

автоматтандыру процесі бірқатар 

кедергілермен бетпе-бет келіп отырады. 

Оның негізгілерінің бірі, қаржыландырудың 

жеткіліксіздігі және қазіргі заманғы 

технологияларға, әсіресе шағын және орта 

кәсіпкерлік үшін қолжетімділіктің 

шектеулілігі болып табылады. Мұндай 

жағдайлардың орын алуы инновациялар 

қарқынын бәсеңдетіп, ұзақ мерзімді бизнес 

көрсеткіштерін төмендетуі мүмкін. Тағы аса 

маңызды факторлардың бірі – АТ және 

цифрлық маркетинг саласындағы білікті 

мамандардың жетіспеушілігі. Отандық 

өнімдерді жарнамалау және сатылымға 

шығару бойынша бизнес жасауды 

автоматтандыру процесі табысты болу үшін 

мамандарды оқытуға және біліктіліктерін 

арттыруға инвестицияларды талап етеді. 

Осындай өзекті мәселелерді шешуде 

мемлекеттiк бағдарламалар білім беру 

орындарымен ынтымақтастықта маңызды 

рөл атқара алады [9, 10]. Сонымен қатар, 

деректердiң қауiпсiздiгi мен ақпаратты 

қорғау мәселелерi де ерекше назар аударуды 

талап етеді, өйткені, цифрландырудың 

өсуімен киберқауіптер қаупі арта түседі, 

мұндай жағдай тұтынушылар мен 

серіктестердің сеніміне кері әсерін тигізуі 

мүмкін. Сол себепті, кәсiпорындар 

ақпараттарды қорғаудың қазiргi заманғы 

әдiстерiн жетік меңгеруі және қауiпсiздiк 

жүйелерiне үнемi аудит жүргiзіп отырулары 

қажет деп есептейміз.   

 

Қорытынды 

Қорытындылай келе, отандық өнімдерді 

жарнамалау және сату саласындағы бизнесті 

ұйымдастыруды автоматтандыру отандық 

кәсіпорындардың бәсекеге қабілеттілігін 

арттыруда маңызды стратегиялық бағыт 

болып табылатынын атап өткен жөн.  

Қазіргі заманауи технологияларды 

отандық өнімдерді шет елдер мен өз еліміздің 

тұрғындарына жарнамалап сатуды жүзеге 

асыруды ұйымдастыру бойынша бизнес 

саласын автоматтандыру арқылы, 

маркетингтік науқандардың дәлдігін 

арттыруға, клиенттерге қызмет көрсетуді 

жақсартуға және шығатын шығындарды 

азайтуға болатындығына көз жеткіздік.  

 Бүгінгі күні, мемлекетімізде бұрын 

қабылданған «Цифрлық Қазақстан»,  кейін, 

шағын орта бизнесті қолдауға арналған  

«Бизнестің жол картасы - 2025»,   

«Қарапайым заттар экономикасы» және   

«Кәсіпкерлік субъектілеріне жеңілдікпен 

несие беру» бағдарламалары сияқты 

үкіметтік бастамалар - бизнесті 

цифрландыруды ынталандыратынына және 

отандық өнімдерді жарнамалау мен сату 

бизнесін қолға ала отырып экономиканы 

әлемдік деңгейге көтеруге болады деген 

тұжырым жасалды. 

Ақпараттық технологиялардың дамуына 

инвестициялар тарту іскер мамандарды 

даярлау мен ірілі-ұсақты бизнестің тұрақты 

дамуын қамтамасыз ету Қазақстанның 

жаһандық экономикадағы позициясын 

нығайтуға мүмкіндік берді. Отандық 

өнімдерді жарнамалау және сатылымға 

шығару бойынша бизнес жасауды 

автоматтандыру үрдісі Қазақстан 

экономикасының дамуына үлес қосып, 

отандық өнімдерді бәсекеге қабілетті етуге 

көмектеседі.  Әр түрлі бастамалар мен 

бағдарламалардан көрінетін мемлекеттік 

қолдау цифрлық экономиканы дамыту үшін 

қолайлы жағдай жасайды. Мысалы, 

электрондық үкіметті халыққа қызмет 

көрсету саласына енгізілуі, оның халыққа 

қолжетімді болуы елдегі цифрландыру 
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деңгейінің жоғары дәрежеде өсуіне ықпал 

етті. 

Келешекте, отандық өнімдерді сату 

бизнесін жаңа заманауи технологиялармен 

қамтамасыз етуді инвестициялау арқылы 

заманауи цифрлық технологияларды 

интеграциялап отандық өндірісті дамыту 

тиімділігін арттыруға болады.  

Елімізде өндірілетін өнімдерді 

халықаралық нарықтарға шығару үшін 

экспорттық стратегияларды дайындау мен 

елде брендинг нығайтылса, онда 

халықаралық деңгейде жарнамалау мен 

сатуды ұйымдастыру бизнесі алда тұрған 

көптеген қиындықтарға қарамастан, 

стратегиялық тұрғыдан маңызды сала 

ретінде  жоғары деңгейде өркендейді деген 

сенімдеміз. 
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Аннотация. В статье представлены теоретические основы автоматизации бизнес-процессов в 

сфере рекламы и продаж отечественной продукции и методы ее реализации. Кроме того, рассмотрены 

современные технологии и инструменты, способствующие повышению конкурентоспособности 

отечественных товаров. Наша основная цель в исследовании – представить широкой публике 

различные методы организации бизнес-процессов в сфере рекламы и реализации отечественной 

продукции и их реализацию на практике. Объектом исследования является реклама и реализация 

отечественной продукции и товаров. Новизна научно-исследовательской работы заключается в 

разработке и внедрении инновационных, то есть новых способов автоматизации рекламы и реализации 

продукции, ориентированных на отечественных производителей. Кроме того, предлагаемый подход 

предполагает сочетание современных методов автоматизации с уникальными решениями, 

направленными на продвижение и продажу продукции местного производства. В дальнейшем 

результаты научных исследований будут использоваться в различных отечественных сферах: 

например, оздоровительная продукция в медицине, как реальный продукт компании «Глобал Тренд» 

нано-бальзам, источник Павлова, гель для женщин и многие другие. Я считаю, что можно предлагать 

рекламу и продажу продукции, продуктов питания, произведенных в сельском хозяйстве или одежды 

и технического оборудования для общественного потребления различным предприятиям и компаниям. 

Ключевые слова: отечественный продукт, реклама, продажи, контроль, бизнес-процесс, 

современные методы, автоматизация. 
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Abstract. The article presents the theoretical foundations of automating business processes in the field of 

advertising and sales of domestic products and methods for its implementation. In addition, modern 

technologies and tools that help improve the competitiveness of domestic goods are considered. Our main goal 

in the study is to present to the general public various methods of organizing business processes in the field of 

advertising and sales of domestic products and their implementation in practice. The object of the study is 

advertising and sales of domestic products and goods. The novelty of the research work lies in the development 

and implementation of innovative, that is, new methods of automating advertising and product sales, aimed at 

domestic manufacturers. In addition, the proposed approach involves a combination of modern automation 

methods with unique solutions aimed at promoting and selling locally produced products. 

In the future, the results of scientific research will be used in various domestic fields: for example, health 

products in medicine, such as a real product of the company "Global Trend" nano-balm, Pavlov's source, gel 

for women and many others. I believe that it is possible to offer advertising and sales of products, food products 

produced in agriculture or clothing and technical equipment for public consumption to various enterprises and 

companies. 
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Аннотация. В статье описывается процесс разработки и внедрения алгоритмов расчета учебной 

нагрузки преподавателей с использованием методов машинного обучения. Алгоритмы позволяют 

учитывать множество факторов, включая квалификацию преподавателя, доступность часов и 

характеристики курсов. В работе используется алгоритм оптимизации на основе линейного 

программирования с ограничениями и предобученная модель классификации для повышения качества 

распределения нагрузки. Предлагаемый подход обеспечивает гибкое и эффективное распределение 

часов между преподавателями, минимизируя несоответствия и обеспечивая более равномерное 

распределение задач. 

Ключевые слова: машинное обучение, линейное программирование, учебная нагрузка, random forest, 

алгоритмы классификации. 

 

Введение 

Расчет учебной нагрузки преподавателей 

является сложной задачей, которая требует 

учета множества факторов, таких как 

квалификация сотрудников, доступное время 

и требования учебного плана [1-5]. 

Традиционные подходы к распределению 

нагрузки могут быть неэффективными и 

требуют значительных затрат времени. 

Современные методы машинного обучения и 

оптимизации позволяют автоматизировать 

этот процесс, анализируя данные и 

предсказывая оптимальные назначения 

преподавателей [6-10]. Целью данного 

исследования является разработка гибкой 

системы распределения нагрузки, 

использующей методы машинного обучения 

и линейного программирования для учета 

квалификации преподавателей, рабочих 

часов и необходимых требований учебного 

плана. 

 

Материалы и методы 

Для реализации задачи использовались 

данные в формате Excel, содержащие 

сведения о преподавателях и учебных 

дисциплинах. Признаками были выбраны 

квалификация преподавателя, доступные 

часы и требуемое количество часов по 

дисциплинам. Дополнительно 

рассматривались ограничения, исключающие 

распределение задач преподавателям, не 

соответствующим квалификации. 

Для обработки данных и построения 

модели использовались библиотеки pandas, 

pulp, scikit-learn. Оптимизация 

осуществлялась с помощью метода 

линейного программирования (LP). 

Алгоритм распределения выполнялся 

следующим образом: 

1. Загрузка данных о преподавателях и 

дисциплинах. 

2. Формирование переменных для 

линейного программирования (часы 

преподавателей по каждой дисциплине). 

3. Установка ограничений по количеству 

требуемых часов и квалификации 

преподавателей. 

4. Оптимизация распределения часов с 

учетом доступного рабочего времени. 

5. Предсказание эффективности 

распределения с использованием 

классификационной модели. 

 

Реализация алгоритма 

Алгоритм распределения нагрузки был 

реализован с использованием линейного 

программирования и библиотеки pulp. В 
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алгоритме создаются переменные для каждой 

пары «преподаватель-дисциплина», 

представляющие часы, назначенные на 

дисциплину. Устанавливаются следующие 

ограничения: 

• Сумма часов, выделяемых 

преподавателем для всех дисциплин, 

не превышает его доступные часы. 

• Сумма часов по каждой дисциплине не 

превышает необходимое количество. 

• Преподаватели могут вести только те 

дисциплины, которые соответствуют 

их квалификации. 

 

 

 

 

Результаты  

Результаты тестирования показали, что 

предложенный алгоритм эффективно 

распределяет учебную нагрузку, учитывая 

квалификацию и доступные часы 

преподавателей. В тестовых сценариях 

распределение нагрузки выполнялось без 

ошибок назначения, с соблюдением всех 

ограничений. 

Кроме того, были добавлены 

классификационные модели для 

предсказания эффективности распределения. 

Использование ансамблевого алгоритма 

Random Forest дало точность более 92% при 

оценке на тестовой выборке. Это позволяет 

оценивать, насколько сбалансированным 

будет распределение нагрузки до запуска 

оптимизационного процесса. 

 

Рисунок 1 – Тестовые данные 

 

 

Здесь показаны тестовые данные для модели, 

где переменная teachers это pandas DataFrame 

объект который хранит массив словарей где 

указано информация про преподавателей, их 

квалификацию и свободные часы. 

Переменная disciplines имеет такую же 

структуру, и хранит информацию про 

дисциплины, их необходимую квалификацию 

преподавателя и необходимые часы. 
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Рисунок 2 – Инициализация модели и входных данных 

 

Здесь создается модель задачи оптимизации, 

где sense=LpMaximize указывает на 

необходимость максимизации использования 

доступных часов преподавателей. Также 

создается переменная variables, 

представляющие количество часов, 

выделяемых преподавателем t на дисциплину 

d. Аргумент lowBound=0 означает, что часы 

не могут быть отрицательными. 

 

Рисунок 3 – Ограничения по условиям 
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На данном рисунке представлены 

ключевые ограничения, которые 

обеспечивают корректность и оптимальность 

модели распределения нагрузки. В модели 

линейного программирования ограничения 

задаются для соблюдения всех условий 

назначения часов преподавателям. 

Ограничение квалификации гарантирует, что 

преподаватель может быть назначен только 

на дисциплину, соответствующую его 

профессиональной подготовке. Это условие 

формализуется путем присвоения нулевого 

значения переменной нагрузки для тех 

случаев, когда квалификация преподавателя 

не соответствует требуемой квалификации 

дисциплины. Ограничение по доступным 

часам контролирует, чтобы суммарное 

количество выделенных часов 

преподавателю не превышало его доступное 

рабочее время. Таким образом, учитываются 

реальные временные ресурсы 

преподавателей, что позволяет избежать их 

перегрузки. Третье важное ограничение 

относится к дисциплинам и обеспечивает 

выполнение их часового объема согласно 

учебному плану: общая сумма назначенных 

часов по дисциплине должна соответствовать 

или быть меньше запланированного 

количества. Данные условия накладываются 

на модель для каждой пары «преподаватель-

дисциплина», что позволяет учесть все 

возможные сочетания при оптимизации. 

 
Рисунок 4 – Программный код вывода результатов 

 

Здесь демонстрируется ключевые 

элементы программного кода, которые 

позволяют получить результаты 

оптимизационного распределения учебной 

нагрузки. Данный фрагмент включает 

итерацию по переменным модели и вывод на 

экран значений, которые соответствуют 

распределенным часам по преподавателям и 

дисциплинам. В рамках реализации кода 

проверяется, удалось ли найти оптимальное 

решение, после чего программа выводит 

распределение нагрузки в формате пар 

«преподаватель-дисциплина» с указанием 

количества часов. В случае, если 

оптимальное решение отсутствует, алгоритм 

информирует пользователя об отсутствии 

возможного распределения. Таким образом, 

данный блок программы выполняет не только 

информационную, но и диагностическую 

функцию, помогая анализировать 

корректность модели и состояние данных. 
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Рисунок 5 – Демонстрация итогового распределения нагрузки между преподавателями 

 

 

Обсуждение  

Предложенный подход позволяет 

автоматизировать процесс управления 

учебной нагрузкой и снижает вероятность 

ошибок назначения. Алгоритм может быть 

расширен для поддержки дополнительных 

факторов, таких как предпочтения 

преподавателей и рейтинги дисциплин. 

Однако модель требует качественных данных 

и регулярного обновления информации о 

квалификациях и часах преподавателей. В 

будущем планируется интеграция более 

сложных методов оптимизации и реализация 

пользовательского интерфейса для 

визуализации распределения. 

 

Заключение 

Разработанная система на основе 

линейного программирования и модели 

Random Forest демонстрирует высокую 

точность и гибкость при распределении 

учебной нагрузки. Алгоритм учитывает 

сложные зависимости и минимизирует 

ошибки при назначении задач. Внедрение 

предложенной системы может повысить 

эффективность планирования и сократить 

время на распределение учебной нагрузки, 

улучшая качество управления 

образовательным процессом.  
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Машиналық оқыту технологияларын пайдалана отырып оқу жүктемесін есептеу 

алгоритмдерін әзірлеу және оңтайландыру 
 

Ерасыл Жұмабай a, Нұрболат Тасболатұлы a  

 
a  Ақпараттық технологиялар және инженерия жоғары мектебі, Астана халықаралық 

университеті, 010000, Астана, Қазақстан 
 Автор-корреспондент 

 

Аңдатпа. Мақалада Машиналық оқыту әдістерін қолдана отырып, оқытушылардың оқу жүктемесін 

есептеу алгоритмдерін әзірлеу және енгізу процесі сипатталған. Алгоритмдер оқытушының 

біліктілігін, сағаттардың қолжетімділігін және курстардың сипаттамаларын қоса алғанда, көптеген 

факторларды ескеруге мүмкіндік береді. Жұмыста сызықтық шектеулі бағдарламалауға негізделген 

оңтайландыру алгоритмі және жүктемені бөлу сапасын жақсарту үшін қайта оқытылған жіктеу моделі 

қолданылады. Ұсынылған тәсіл сәйкессіздіктерді азайту және тапсырмаларды біркелкі бөлуді 

қамтамасыз ету арқылы оқытушылар арасында сағаттардың икемді және тиімді бөлінуін қамтамасыз 

етеді. 

Түйін сөздер: машиналық оқыту, сызықтық бағдарламалау, оқу жүктемесі, кездейсоқ орман, жіктеу 

алгоритмдері. 
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Abstract. The article describes the process of developing and implementing algorithms for calculating the 

teaching load of teachers using machine learning methods. Algorithms allow you to take into account many 

factors, including the teacher's qualifications, the availability of hours, and the characteristics of courses. The 

paper uses an optimization algorithm based on linear programming with constraints and a retrained 

classification model to improve the quality of load distribution. The proposed approach ensures a flexible and 

efficient allocation of hours between teachers, minimizing inconsistencies and ensuring a more even 

distribution of tasks. 

Keywords: hine learning, linear programming, learning load, random forest, classification algorithms. 
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Құпия ақпаратты алу әдістері мен құралдары 
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Аңдатпа: Мақалада сандық революцияның ақпараттық қауіпсіздікке тигізген әсері мен оның өзекті 

мәселелері қарастырылады. Конфиденциалды ақпараттың маңыздылығы артуымен қатар, оның қауіп-

қатерге ұшырау ықтималдығы да жоғарылаған. Киберқару және кибершабуылдар заманауи 

қауіптердің негізгі түрлеріне айналды, ал бұл шабуылдар қаржылық, беделдік және ұлттық қауіпсіздік 

тұрғысынан айтарлықтай залал келтіруде. Мақалада ақпаратқа рұқсатсыз қол жеткізу әдістері, соның 

ішінде техникалық арналар мен электромагниттік сәулеленуді пайдалану тәсілдері сипатталып, 

ақпараттық жүйелерді қорғау бойынша стратегиялық шешімдер ұсынылған. 

Кілттік сөздер: ақпараттық қауіпсіздік, киберқауіп, киберқару, құпия ақпарат, техникалық арналар, 

TEMPEST, электромагниттік сәулелену, ақпараттық жүйелерді қорғау, деректердің қауіпсіздігі. 

 

КІРІСПЕ 

Ақпараттық технологиялар дәуірі 

адамзаттың өмір сүру салтын айтарлықтай 

өзгертті. Бұл кезең жаңа мүмкіндіктермен 

қатар, үлкен қауіп-қатерлерді де алып келді. 

Қазіргі заманда мәліметтер ең маңызды 

активтердің бірі болып табылады, бірақ 

олардың құндылығы артқан сайын 

кибершабуылдар да жиіледі. Мемлекеттік 

құпиялардан бастап жеке деректерге дейінгі 

ақпарат шабуыл нысанына айналып, оны 

қорғау қажеттілігі күшеюде. Мақалада құпия 

ақпаратты алудың негізгі әдістері, заманауи 

қауіптердің түрлері және ақпараттық 

қауіпсіздікті қамтамасыз ету жолдары 

қарастырылады. 

Ақпараттық технологиялар ғасыры 

адамзатқа жаңа мүмкіндіктер әкелгенімен , 

сонымен қатар үлкен қауіптерді де тудырды. 

Сандық революция өмірдің барлық 

салаларын қамтып, мәліметтерді ең маңызды 

активтердің біріне айналдырды, бірақ олар 

сонымен бірге шабуылдардың нысанына 

айналды. Конфиденциалды ақпарат – 

мемлекеттік құпиялар, коммерциялық 

мәліметтер, әскери жоспарлар және жеке 

деректер сияқты құпия ақпараттың 

маңыздылығы артқан сайын, олар зиянкестер, 

жеке хакерлер, киберқарулы топтар да 

иемденуге тырысады. Сонымен қатар, 

технологиялардың дамуы деректердің таралу 

қаупін арттырып, ақпараттық жүйелерді 

қорғау мәселесін күрделендіре түсті.   

Интернет пен ақпараттық 

технологиялардың дамуымен киберқауіптер 

қарапайым бұзудан бастап, ауқымды 

жоспарларға дейін дамыды. 

Киберқару – бұл заманауи қауіптердің 

негізгі түрлерінің бірі, ол тек ақпарат жинау 

үшін ғана емес, сонымен бірге деректерді 

жою, маңызды инфрақұрылымдарға кедергі 

жасау және кибершпионаж жүргізу үшін де 

қолданылады. Мұндай шабуылдар қаржылық 

және беделдік тұрғыдан айтарлықтай залал 

келтіреді, сондай-ақ ұлттық қауіпсіздікке 

қауіп төндіреді.  Екінші жағынан, 

киберқауіпсіздік – бұл деректердің таралуын 

болдырмауға, ақпараттық дармен 

байланысты тәуекелдерді азайтуға 

бағытталған жауапты шаралар жиынтығы. 

Бүгінгі таңда бұл тек технологиялық мәселе 

ғана емес, сонымен қатар заңнаманы, 

ұйымдастырушылық шараларды және 

деректерді қорғаудың инновациялық 

тәсілдерін қамтитын стратегиялық бағыт 

болып табылады.  

Cybersecurity Ventures мәліметтері 

бойынша, киберқылмыстың жаһандық 

шығыны алдағы үш жылда жылына 15% - ға 

өседі және 2025 жылға қарай жылына $10,5 

трлн-ға жетеді, бұл бір жылдағы табиғи 

апаттардан көп шығын және барлық негізгі 
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заңсыз есірткілердің жаһандық саудасынан 

тиімдірек. Киберқылмыс шығындарына 

деректердің бүлінуі мен жойылуы, ұрланған 

ақша, өнімділіктің жоғалуы, зияткерлік 

меншікті ұрлау, жеке және қаржылық 

деректерді ұрлау, жымқыру, алаяқтық, 

шабуылдан кейін қалыпты бизнесті бұзу, сот 

тергеуі, бұзылғандарды қалпына келтіру және 

жою жатады [1]. 

Мақалада құпия ақпаратты алу әдістері 

мен құралдарын, сондай-ақ ақпараттық 

жүйелерді қорғаудың тәсілдерін 

қарастырамыз. Мақсат – ақпарат таралуы мен 

шабуылдардың салдарын барынша азайту 

үшін тиімді шараларды сипаттау. 

Құпия ақпаратқа рұқсатсыз қол жеткізу 

қазіргі заманғы қауіп-қатерлердің ең өзекті 

мәселелерінің бірі болып табылады. 

Ақпаратқа рұқсатсыз қол жеткізудің негізгі 

тәсілдері техникалық, кибер және 

психологиялық құралдарды қамтиды. 

Төменде бұл әдістердің егжей-тегжейлі 

сипаттамасы мен олардың жұмыс істеу 

әдістері қарастырылады. 

Техникалық каналдар арқылы қол 

жеткізу. Техникалық каналдар арқылы 

ақпаратқа қол жеткізу — арнайы 

құрылғылардың көмегімен ақпаратты 

тасымалдау немесе өңдеу кезінде пайда 

болатын сигналдарды ұстап қалу. Бұл әдіс 

жиі құпия мәліметтерге рұқсатсыз қол 

жеткізу үшін қолданылады. 

Электромагниттік сәулелену. 

Электрондық құрылғылар жұмыс істегенде 

электромагниттік сигналдар шығарады. 

Сигналдарды арнайы қабылдағыштармен 

ұстап, оларды шифрлау арқылы құпия 

ақпарат алуға болады. Бұл тәсіл арқылы 

компьютер мониторындағы бейнелерді 

немесе пернетақтадағы енгізілген деректерді 

көреді. Мұндай шабуылдар "TEMPEST" деп 

аталатын әдістерге жатады. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
Сурет 1. Есептеу техникасы құралдарының (ЕТҚ) жанама электромагниттік сәулеленулерін 

(ЖЭМС) техникалық барлау құралдарымен (ТБҚ) ұстап алу схемасы  
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Бұл схема есептеу техникасы 

құралдарының (ЕТҚ) жұмыс барысында 

пайда болатын жанама электромагниттік 

сәулеленулерді (ЖЭМС) техникалық барлау 

құралдарымен (ТБҚ) ұстап алу процесін 

бейнелейді. Бұл сәулеленулер арнайы 

құралдармен талданса, өңделіп жатқан 

деректер туралы ақпаратты қамтуы мүмкін, 

бұл оларды ақпараттың сыртқа таралуының 

ықтимал арнасына айналдырады.  

Схеманың негізгі элементтері: 

Есептеу техникасы құралдары (ЕТҚ) – 

жанама электромагниттік сәулеленулердің 

көзі. Бұл деректерді өңдейтін компьютерлер, 

серверлер немесе басқа да құрылғылар 

болуы мүмкін. 

Жанама электромагниттік сәулеленулер 

(ЖЭМС) – ЕТҚ жұмысы барысында 

туындайтын сигналдар. Олар ауа, кабельдер 

немесе басқа да өткізгіштер арқылы 

таралады. 

Техникалық барлау құралдары (ТБҚ) – 

жанама сәулеленулерді анықтауға, 

қабылдауға және талдауға арналған 

құрылғылар. Олар мыналарды қамтуы 

мүмкін: 

Схеманың мақсаты: Схема ТБҚ-дың 

физикалық ортада таралатын жанама 

сәулеленулерді қалай ұстап, олардың ішінен 

құпия ақпаратты қалай алатынын көрсетеді 

[2]. 

Компаниялар мен мемлекеттік мекемелер 

мұндай ақпараттың сыртқа таралуын 

болдырмау үшін жабдықты экрандау, 

қорғалған аймақтар құру сияқты арнайы 

шараларды қолданады. 

Дыбыс толқындары арқылы тыңдау. 

Сөйлесу немесе басқа да дыбыстар 

микрофондар немесе бөлмедегі дыбыстарды 

ұстап қалуға арналған лазерлік құрылғылар 

арқылы қабылданады. Бұл әдіс, әсіресе, 

кеңселердегі жабық келіссөздер немесе 

құпия жиналыстар кезінде жиі 

пайдаланылады.  

Оптикалық әдістер. Жасырын камералар 

немесе инфрақызыл сканерлер арқылы 

кеңседегі құжаттарды, экрандарды немесе 

әрекеттерді бақылау әдісі. Кейбір 

жағдайларда лазерлік сәулелену терезе 

әйнегіне бағытталып, бөлмедегі 

дыбыстарды тіркеуге мүмкіндік береді. 

Провайдерлік желілерді тыңдау. 

Мәліметтерді беру кезінде интернет немесе 

телефон желілеріндегі сигналдарды ұстап 

қалу арқылы ақпаратқа қол жеткізіледі. Бұл 

әдіс әсіресе интернет немесе 

телекоммуникация жүйелері арқылы 

ақпарат жіберу кезінде жиі қолданылады. 

Арнайы зиянды бағдарламалар 

ақпараттық жүйелердің ең әлсіз тұстарын 

пайдалана отырып, ақпаратқа қол жеткізуге 

мүмкіндік береді. 

Фишинг —Қолданушыларды алдап, 

құпия ақпаратты (логиндер, құпиясөздер) 

алуға бағытталған әдіс. Фишинг 

шабуылдары электрондық хаттар, жалған 

веб-сайттар немесе мессенджерлер арқылы 

жүзеге асады. Мысалы, жалған хаттар 

арқылы қолданушыдан құпиясөзін енгізуді 

талап етеді. 

Мәлiметтерді ұрлайтын зиянды 

программаларға трояндар, кейлоггерлер 

және шпиондық программалар жатады. 

Кейлоггерлер: Пернетақтада терілген 

мәтіндерді тіркеп, деректерді зиянкестерге 

жіберетін құралдар. Яғни компьютер 

пайдаланушыларының пернетақтадағы 

пернелерді басуын тіркеу. Шпиондық 

бағдарламалық жасақтаманың бұл түрі 

аппараттық және бағдарламалық әдістер 

арқылы жұмыс істей алады, енгізілген 

ақпаратты тіркейді және оны 

шабуылдаушыларға жібереді. 

Бағдарламалық жасақтама кілттері ең көп 

таралған және компьютерлерге немесе 

мобильді құрылғыларға пайдаланушы 

байқамай орнатылады. Олар барлық 

пернелерді басу арқылы фондық режимде 

жұмыс істейді. Аппараттық пернетақта 

тыңшылары-бұл компьютерге қосылатын 

физикалық құрылғылар. Олар әдетте 

пернетақта мен компьютер арасында 

орнатылады [3]. 

Трояндар: Жүйеге заңсыз кіріп, құпия 

ақпаратты тасымалдауға арналған зиянды 

кодтар. Жүйеге және файлдарға әсер ететін 

компьютерлік вирустың ерекше түрі; 

деректерді уақытында бүлдіруі мүмкін және 

басқа компьютерлерге, құрылғыларға және 

смартфондарға USB құрылғысын 
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жұқтырып, ұқсас деректерді беру 

құрылғылары арқылы таратуға тырысады. 

Трояндық бағдарламаның көпшілігі 

конфиденциалды ақпараттарды жинау үшін 

арналған. Мұндай мәліметтерге қолданушы 

парольдері жатады, бағдарламаның тіркеу 

нөмірлері, банктік шот туралы мәліметтер 

және т.б. Басқа трояндықтар компьютерлік 

жүйеге зиян ету үшін құрылады, оларды 

жұмыс істей алмайтын жағдайға жеткізеді 

[4]. 

Шпиондық программалар: Құрылғыдағы 

әрекеттерді бақылау және мәліметтерді 

сыртқа шығару үшін қолданылады. 

Ең жиі қолданылатын DdoS-шабуылы. 

DDoS шабуылы (Distributed Denial of service 

– қызмет көрсетуден бас тарту) – көптеген 

жалған сұраныстар беру арқылы ақпараттық 

инфрақұрылымға хакерлік шабуыл. DDoS-

ең көп таралған және қауіпті шабуылдардың 

бірі, көбінесе бопсалау, қорқытып алу, 

деректерді ұрлау, ақпараттық соғыс 

мақсатында жасалады.  Интернеттің жарты 

сағат ішінде болмауы (тіпті бірнеше күн) 

жұмыстың тоқтап қалуына, бизнес-

процестердің бұзылуына, қаржылық 

шығындарға, ақпараттың жоғалуына және 

клиенттердің наразылығына қауіп төндіреді 

[5]. 

Мәліметтерді шифрлау. Зиянкестер 

мәліметтерді шифрлап, оларды тек төлем 

жасалған жағдайда қайтаруға уәде береді. 

Бұл шабуылдар "Ransomware" деп аталады. 

Әлеуметтік инженерия — адамның 

психологиялық осал тұстарын пайдаланып, 

оған рұқсатсыз немесе қасақана әрекеттер 

жасауға итермелеу арқылы құпия ақпарат 

алудың әдісі. Бұл тәсілдер көбінесе адамның 

сеніміне кіріп, ұйымдардың ішкі 

процестеріне кіру үшін қолданылады. 

Әлеуметтік инженерия әдістерінің негізгі 

түрлері мен олардың жұмыс істеу 

принциптері. 

Құпиясөздерді ұрлау: Қызметкерлердің 

әлсіз немесе қарапайым құпиясөздерін алу 

үшін, фишингтің элементтері арқылы 

жасырын шабуылдар жасалады. 

Клондау (Spoofing): Құрылғы немесе 

жүйе құпия ақпаратты ұрлау мақсатында 

басқа құрылғы немесе жүйе ретінде 

көрсетіледі. Бұл жағдайда құрылғының 

немесе сервердің сәйкестігі жасалып, дұрыс 

ақпарат беріледі[6]. 

Жалған қызметкерлер (Impersonation): 

Құрылымдарда басқа адамның немесе 

компанияның қызметкері ретінде танысып, 

олардың қауіпсіздік шараларын бұза 

отырып, ақпарат алуға тырысу. 

USB арқылы құпия ақпарат алу: Тегін 

бағдарламалық қамтамасыз ету немесе 

мәліметтерді көшіру үшін "тегін" USB 

құрылғылары беріледі. Бірақ бұл 

құрылғыларда зиянды бағдарламалар болуы 

мүмкін, олар құрылғыға қосылған кезде 

мәліметтерді ұрлайды. 

Жалған телефон қоңыраулары: 

Құрбандарға заңды ұйымнан немесе 

мемлекеттік қызметкерден телефон 

қоңырауы келіп, олардың жеке мәліметтерін 

немесе банктік ақпараттарын сұрайды. Тіпті 

қәзір  

Әлеуметтік инженерия әдістері 

адамдардың психологиялық осал тұстарын 

пайдалану арқылы құпия ақпарат алуды 

мақсат етеді. Бұл әдістердің тиімділігі 

олардың адамның сеніміне кіру және оны өз 

еркімен ақпарат беруге итермелеуіне 

негізделген. Сондықтан ақпараттық 

қауіпсіздікті қамтамасыз ету үшін тек 

техникалық шаралар ғана емес, сонымен 

қатар қызметкерлердің және ұйымдардың 

ақпараттық қауіпсіздікке қатысты 

сауаттылығын арттыру қажет. 

Интернеттегі ашық ақпаратты жинау. 

OSINT (Open Source Intelligence)  ашық 

көздерден ақпарат жинау әдісі, ол ақпаратты 

құпиялылықты бұзбай және заңды түрде алу 

принципіне негізделеді. OSINT ақпаратты 

жинаудың ең танымал және тиімді 

әдістерінің бірі болып табылады. Бұл 

ақпаратты мемлекеттік органдар, 

заңнамалық органдар, қауіпсіздік 

қызметтері, журналистер, зерттеушілер, 

сондай-ақ киберқылмыскерлер, ұйымдар 

мен компаниялар да пайдаланады[7]. 

OSINT-тің негізгі көздері: Әлеуметтік 

желілер (Facebook, Twitter, Instagram, 

LinkedIn, TikTok, және басқалар) OSINT 

жинау үшін маңызды ақпарат көздері болып 

табылады.  
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Тікелей қол жеткізе алмайтын 

мәліметтерді алу үшін зиянкестер 

объектілерге қосымша құрылғылар 

орнатады. 

- GPS трекерлер: Қозғалыс 

траекторияларын қадағалау үшін. 

- Жасырын микрофондар мен 

камералар: Кеңседегі сөйлесулер мен іс-

әрекеттерді тіркеу үшін орнатылады. 

- Wi-Fi тыңдау құрылғылары: Желілік 

трафикті ұстап қалу және ақпаратты 

шифрын ашу үшін қолданылады. 

Құпия ақпартты алу барысында 

техникалық құралдар мен құрылғылардың 

рөлі өте маңызды, әсіресе сигнал 

генераторлары, цифрлық зондтар ақпаратты 

алудың тиімді әдістері болып табылады. Бұл 

құралдар ақпаратты жиналуына, оның 

бөлініп кетуіне, және қорғалуына 

байланысты әртүрлі процестерді бақылауға 

мүмкіндік береді. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Сурет 2. Сигнал генераторлары 

 

Сигнал генераторлары — электрондық 

құрылғылар, олар белгілі бір жиіліктегі 

электромагниттік сигналдар шығарады. Бұл 

сигналдар заңсыз құрылғыларды бақылау 

үшін қолданылуы мүмкін. Әртүрлі құралдар 

мен датчиктер арасындағы байланыстар мен 

сигналдарды бақылай отырып, белгілі бір 

ақпаратты алу үшін қолданылады. 

Цифрлық зондтар — бұл ақпарат алу 

мақсатында қолданылатын техникалық 

құралдар. Олар компьютер және басқа 

техникалық жүйелердің электрондық 

құрылғыларымен байланысып, деректерді 

жинайды. Интернет арқылы немесе 

жергілікті желі арқылы өтетін ақпаратты 

бақылап, қадағалауға мүмкіндік береді[9]. 

Ақпаратты қорғау үшін заманауи бақылау 

әдістері мен құралдары 

қолданады. Оларға мыналар жатады:  

Деректерді шифрлау. Шифрланған 

деректер ағып кеткен жағдайда зиянкестер 

үшін қол жетімді емес. 

Деректерді бақылау және талдау. 

Қызметкерлерді оқыту. Семинарлар мен 

тренингтер арқылы қызметкерлердің 

киберқауіпсіздік туралы хабардарлығын 

арттыру фишинг пен әлеуметтік 

инженерияның басқа түрлерінің алдын алуға 

көмектеседі. 

Бағдарламалық жасақтаманы үнемі 

жаңартып отыру. Бағдарламалық 

жасақтаманы үнемі жаңартып отыру және 

патчтарды орнату осалдықтарды жояды. 

Жүйелерді үнемі бақылау және 

ақпараттық ағып кетуді алдын ала анықтау. 

Құрылғылардың қауіпсіздік 

параметрлерін үнемі тексеру[10]. 

Құпия ақпаратты алу әдістері мен 

құралдары заманауи технологиялардың 

дамуымен күрделеніп, түрленіп отырады. 
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Бұл ақпараттық қауіпсіздік мәселелерін 

күшейту керектігін білдіреді. Тиімді қорғау 

үшін ұйымдар кешенді тәсілдер мен 

заманауи шешімдерді қолдануы қажет. Тек 

осындай шаралар арқылы ақпараттық 

ресурстардың құпиялығы мен тұтастығын 

қамтамасыз етуге болады. 

 

Қорытынды 

Ақпараттық қауіпсіздік – қазіргі заманның 

ең өзекті мәселелерінің бірі. Техникалық 

құралдардың күрделенуі және 

кибершабуылдардың көбеюі деректерді 

қорғаудың маңыздылығын арттырды. Тек 

технологиялық шешімдер ғана емес, 

заңнамалық, ұйымдастырушылық және 

психологиялық шаралар кешенін қолдану 

арқылы ақпараттық жүйелердің қауіпсіздігін 

қамтамасыз етуге болады. Жаңа қауіп-

қатерлерге қарсы тиімді стратегия құру – 

ұйымдар мен мемлекеттердің алдында тұрған 

негізгі міндеттердің бірі. 
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Аннотация. В статье рассматриваются влияние цифровой революции на информационную 

безопасность и ее актуальные проблемы. Наряду с возрастанием важности конфиденциальной 

информации, возросла и вероятность того, что она подвергнется риску. Кибероружие и кибератаки 

стали основными видами современных угроз, и эти атаки наносят значительный ущерб с точки зрения 

финансовой, репутационной и национальной безопасности. В статье описаны методы 

несанкционированного доступа к информации, в том числе способы использования технических 

каналов и электромагнитного излучения, предложены стратегические решения по защите 

информационных систем. 

Ключевые слова: информационная безопасность, кибербезопасность, кибероружие, конфиденциальная 
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Abstract. The article examines the impact of the digital revolution on information security and its current 

problems. Along with the increasing importance of confidential information, the likelihood that it will be at 

risk has also increased. Cyber weapons and cyber attacks have become the main types of modern threats, and 

these attacks cause significant damage in terms of financial, reputational, and national security. The article 

describes methods of unauthorized access to information, including ways to use technical channels and 

electromagnetic radiation, and suggests strategic solutions to protect information systems. 
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Аннотация. В данной статье автор подвергает последовательной критике весьма неуклюжие попытки 

отдельных излишне заангажированных естествоиспытателей хоть как-то аргументировать 

пресловутый парадокс Ферми. Шутка ли кому сказать: в своих громоздких, но зачастую бессистемных 

конструкциях многие западные астрофизики доходят даже до того, что ничтоже сумняшеся меняют 

местами причину со следствием!  

А впрочем, объективности ради мы заодно приведем здесь и несколько других, куда более внятных и 

осмысленных мнений по этому поводу, да и к тому же непосредственно из уст общепризнанных светил 

мирового уровня (включая Нобелевских лауреатов). При этом кое-кто из них откровенно оценивает 

сегодняшнюю патовую неопределенность как своего рода творческий застой; другие склоняются к 

версии глобального теоретического соскальзывания в никуда, обусловленного чисто обывательскими 

веяниями; ну а третьи прямо заявляют, что представителям точных наук пора уже, очевидно, 

готовиться к смене старой звездной парадигмы на некую кардинально обновленную.  

Но все же, не дожидаясь у моря погоды (а также просто хотя бы назло одиозным сребролюбивым 

америкосам, не воспринимающим всерьез ни наших нынешних потенциальных возможностей, ни даже 

минувших поистине грандиозных достижений), мы попытаемся тут самостоятельно разрешить 

некоторые наиболее спорные и животрепещущие проблемы бытия. 

Ключевые слова: мультифазная эволюция, формула Дрейка, антропный принцип, пульсирующая 

Вселенная, онтологическая память, теософская доктрина, гегемония роботов. 

 

 

Введение 

Свежайшие широко разрекламированные 

успехи заокеанских теоретиков, на-ура 

«изучивших» с помощью выносных 

телескопов и ядерных коллайдеров первые 

секунды после Большого Взрыва, наряду с 

гордостью за современную мировую науку, 

не могут не вызывать у нас с вами и толики 

здорового скептицизма к их деятельности. 

Ибо подобная нулевая ретрополяция 

нередко, увы, противоречит многим 

общеизвестным логическим постулатам. В 

частности, если прогнозы на будущее как-то  

обычно выстраиваются благодаря  вполне 

достаточному  наличию 100%-но 

доказанных заархивированных фактов, то на 

чем основано спекулятивное 

«подглядывание» в дочеловеческую 

историю [1,2] – остается пока не совсем еще 

понятным. Отсюда уж как бы и не 

приходится особо удивляться обилию 

всякого рода ложных ходов и прочих 

смысловых несуразиц (от модели холодной 

Вселенной – до приснопамятного 

торсионного мракобесия), 

непосредственными свидетелями которых 

пришлось стать в том числе и нам с вами.  

1. Ведь даже и академикам свойственно, 

увы, заблуждаться. 

Приведу в этой связи пару наглядных 

примеров. В 2017 году директор 

Астрокосмического центра ФИАН (г. 

Москва) Николай Кардашев заявил, что, по 

его мнению, все высокоразвитые 

цивилизации давно уже покинули нашу 

Вселенную, переселившись в другие более 

подходящие для них области 

Мультиверсума [3, с. 14-19]. Правда, о 

косвенных причинах такого довольно 

странного как для академика антинаучного 

утверждения догадаться, в общем-то, не так 

уж сложно. Дело в том, что в самом начале 
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своей исследовательской карьеры Николай 

Семенович частенько на полном серьезе 

уверял своих коллег, что уже в ближайшей 

перспективе имеет реальные планы 

встретиться, а возможно даже, и лично 
законтачить с кем-либо из разумных 

инопланетных обитателей. Однако, как 

только его посюсторонний земной путь 

исподволь, но неуклонно стал приближаться 

к своему извечному житейскому финалу, - 

довелось уже престарелому столичному 

ученому поневоле выискивать себе любые 

варианты для сколь-нибудь пристойного 

«тактического отступления». 
А впрочем, не дальновиднее своего шефа 

оказался в этом смысле и его верный «зам» 

по институту Игорь Новиков, увлекшийся 

еще в середине 80-х, прямо скажем, весьма и 

весьма сомнительной затеей создания 

машины времени. О явной бредовости 

подобных беспочвенных фантазий, 

противоречащих всем признанным 

естественнонаучным канонам (особенно что 

касается хроно-вояжей в прошлое), было 

уже сказано  немало [4]. Однако детальнее 

собственными интересными взглядами и 

соображениями по этому поводу автор 

собирается поделиться с читателями «ISR» 

уже в следующем (весеннем) выпуске 

журнала. Но, как бы там ни было, сам Игорь 

Дмитриевич всё так же безрезультатно 

носится со своей воспаленной фикс-идеей и 

поныне... 

А вообще совсем, надо полагать, не зря 

древние латиняне поговаривали: «Errare 

humanum est, stultum est in errore 

perseverare». Не обошла подобная участь и 

величайшего гения отечественной 

астрономии В.А.Амбарцумяна. Так, в 1958 

году на традиционной брюссельской 

конференции «Solvay» по физике он 

прочитал один из самых знаменитых своих 

докладов, впервые публично заявив при 

этом, что «в ядрах галактик происходят 

чрезвычайно мощные взрывы, вследствие 

чего наблюдается выделение огромных 

дополнительных масс. А значит, они (эти 

ядра) должны содержать внутри себя какие-

то тела неизвестной природы». Тем самым 

он, по существу, дал творческий толчок 

новой науке – теории галактической 
эволюции. И всё бы ничего, да только вот в 

последующих своих работах [5,6] Виктор 

Амазаспович, поддавшись, очевидно, 

всяким модным тогда иллюзорно-

обманчивым гипотезам, представил уже 

свою позицию чуть иначе - что якобы 

подобные дымчато-голубоватые струи 

являют собой не что иное как спонтанные 

вторжения материи из параллельных миров. 

Хотя на самом деле сейчас уже принято 

считать, что это, вероятнее всего, может 

быть обусловлено взаимодействием 

магнитного поля с аккреционным диском 

вокруг чёрной дыры (ну или - как некий 

вполне допустимый вариант - очень 

массивной нейтронной звезды). 

К слову, мы отнюдь не случайно взяли на 

себя смелость совершить здесь этот 

кратенький (но, надеюсь, полезный) экскурс 

в столь памятные еще многим времена 

зарождения новейших прогрессивных 

знаний о космосе. Ибо в данной авторской 

статье как раз подвергаются достаточно 

исчерпывающему (хотя и в основном 

критическому) анализу очень уж, по правде 

говоря, бессистемные и сумбурные попытки 

целого ряда весьма амбициозных западных 

астрофизиков хоть как-нибудь «на пальцах» 

аргументировать пресловутый парадокс 

Ферми. Шутка ли кому сказать: в своих 

громоздких, но явно надуманных 

конструкциях некоторые из них доходят 

даже до того, что ничтоже сумняшеся 

меняют местами причину со следствием!..  

А впрочем, тут же заодно, так сказать, 

«для пущего плюрализма» нами будет 

приведено и немало иных, куда более 

содержательных и толковых суждений на 

эту тему - непосредственно из уст 

альтернативно мыслящих ученых (да и к 

тому же – замечу - с мировым именем!). 

Причем кое-кто из них откровенно 

оценивает сегодняшнюю патовую 

неопределенность как своеобразную 

творческую стагнацию; другие больше 
склоняются к версии конъюнктурно 

обусловленного техно-регресса: тогда как 

третьи прямо заявляют, что представителям 

точных наук, пора уже, очевидно, 
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готовиться к смене старой звездной 

парадигмы на некую кардинально 

обновленную. Но всё же, не дожидаясь у 

моря погоды (да и в пику зазнавшимся 

чванливым америкосам, не признающим 

всерьез ни теперешних наших креативных 

возможностей, ни даже былых поистине 

грандиозных достижений), мы попробуем 

своими силами разрулить здесь некоторые 

наиболее спорные моменты 

. 2. В очереди за уникальным 

наблюдателем.  

Не секрет, что дилетантская наивность 

так называемого антропного принципа 

критикуется сейчас уже многими 

компетентными и широко известными в 

мире специалистами. Хотя вообще-то в 

модели «пульсирующей Вселенной» (как и в 

модной нынче эволюционной гипотезе 

Л.Смолина) выбор первичных свободных 

параметров, судя по всему, неслучаен. Во-

первых, можно допустить, что они - как 

неприкосновенные эталонные образцы – 

переходят от поколения к поколению 

целиком. Во-вторых, если даже и 

формируются при каждом очередном  

Взрыве сызнова, то именно благодаря 

наличию вовне некой «сквозной» 

онтологической памяти. Но даже и при 

выбраковке обоих этих извинительных 

аргументов, в качестве решающего 

довольно-таки веского козыря против 

мнимой  антропофильности бытия является 

то, что в абсолютно любой Вселенной a 

priori должны присутствовать всякого рода 

«тонкотельные» полубоги и ангелы, не 

говоря уж о мельчайших осколках Разума 

(информонах). Это, естественно, касается и 

тех случаев, когда самосборка  тяжелых 

элементов или молекул (а вместе с ними – и 

привычной для нас биожизни) окажется всё 

ж таки с астрофизической точки зрения 

затруднительной и маловероятной. 

А вообще можно, по идее, 

представить себе три принципиальных 

динамических схемы мироздания: 

а) своеобразные качели «от энергии (Воли)         

к информации (Разуму) и обратно»; 

б) непрерывные эксперименты или даже 

экспромты самой Воли (сюда же - заметим 

- вписывается и хорошо, видимо, многим 

знакомое теософское откровение о 

бытовавших прежде 5-и бесплотных 

расах); 

в) ну и наконец, независимо от них здесь 

может быть рассмотрена также и 

модная свежеиспеченная гипотеза [7] о 

нашем бытии как компьютерной 

симуляции некой скрытой теневой 

реальности (кстати, в этом случае столь 

привычные для «айтишников» биты и 

байты перейдут уже в ранг главного 

источника взаимодействия всех его 

вещественных и мнимых объектов). 

Но в целом кажущаяся полярность 

интересов Разума и Воли на самом деле 

ощущается разве что, пожалуй, иногда  в 

социально-исторической плоскости. В 

остальном же они повсюду идут рядом*, как 

бы дополняя и творчески обогащая друг 

друга. Так что  противопоставлять их в 

масштабах Вселенной можно только по 

временным параметрам: от энергии 

насыщенного, но бесструктурного хаоса – к 

предельно структурированному, но холодно-

безжизненному Космосу**.  

При этом любые созидательные деяния 

Разума должны, по идее, обусловливаться 

соответствующими характеристиками его 

элементарных носителей  (информонов), а 

именно – либо самоудвоением, либо 

дистанционной передачей тех или иных 

внутренних параметров. Что в совокупности 

позволяет им обходить небезызвестный  

запрет на клонирование (введенный в 

нынешнюю научную практику физиками 

Вуттерсом, Зуреком и Диэксом), как, 

впрочем, и другие аналогичные нестыковки, 

связанные в том числе с нарушением 

четности или же с пресловутой хиральной 

асимметрией.  

И в этом как раз состоит основное отличие 

таких мобильных и вездесущих микрочастиц 

от «духа святого», который (если даже 

отождествить его, допустим,  с неким 

калибровочным полем) зиждется на 

сравнительно инертных и невесомых 

бозонах, ну или, возможно, на 

сверхскоростных тахионах [8]. А кроме того, 

по моему твердому убеждению, презентуемая 
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нам свыше трансцендентальная энергия, как 

и вселенское время, вообще не подлежит 

разбивке на мельчайшие дискретные 

компоненты, поскольку де-факто являет 

собой атрибут, но уж никоим образом не 

объект и тем более не орудие 

предустановленного миропорядка***. 

Который, выступая в качестве первопричины 

любых природных взаимодействий, дает per 

se творческий толчок всеобщему 

эволюционному прогрессу [9]. 

Итак, какие же отсюда напрашиваются 

логические выводы? Ну, прежде всего то, 

что «сильный антропный принцип» в версии 

признанного заокеанского авторитета 

Джона Уилера («Наблюдатели необходимы 

для обретения Вселенной бытия!»), 

несмотря даже на своё изящество и 

показную афористичность, на самом деле 

вполне тривиален и вряд ли может принести 

практикующим ученым хоть какую-то 

ощутимую пользу. Что же касается 

«слабого» (чуть ранее предложенного проф. 

Григорием Идлисом в таком чисто 

потребительском виде: «Мы наблюдаем 

заведомо не произвольную область 

Вселенной, а ту, особая структура которой 

сделала её пригодной для возникновения и 

развития жизни»), то здесь и вовсе говорить 

не о чем. Ибо, мало того, что он как бы уже 

по своей сути (бесцеремонно перетасовав 

причину со следствием) проникнут 

софистикой, так еще и совершенно не 

соответствует окружающей нас 

действительности. Потому что при любых 

корпускулярных параметрах вероятность 

возникновения разумной жизни (а вместе с 

ней – и потенциального наблюдателя) всё 

равно остается весьма высокой! Но только, 

естественно, не в вакуумном пространстве; 

ну и, понятное дело, не тут же прямо с 

бухты-барахты, «по мимолетной прихоти 

золотой рыбки», а хотя бы через пару-

тройку миллиардов лет… 

Кое-кто из западных астрофизиков 

всячески пытается здесь, впрочем, 

апеллировать к небезызвестной формуле 

Дрейка [10]: 

 
Дескать, если даже исходя из её предельно 

заниженных коэффициентов, в нашей 

галактике должно существовать хотя бы 

несколько развитых гуманоидных 

сообществ, а их пока нет ни одного. 

сообществ, а их пока нет ни одного, — 

значит, как хором уверяют они, феномен 

эксклюзивного земного наблюдателя - 

налицо! Однако же на самом деле данное 

обстоятельство может, пожалуй, 

свидетельствовать лишь о том, что простая 

лапласовско-картезианская трактовка тут, 

увы, неприемлема. То есть, говоря более 

конкретно, это еще раз доказывает 

этиологическую сложность происхождения 

цивилизаций, связанную с нелинейностью 

путей «от косного            к живому» (что как 

бы подтверждается вышеупомянутой 

версией о 5-и предшествовавших нам расах). 

В целом же, сопоставляя теорию 

коренных рас Е.П.Блаватской [11] с 

эволюционным древом современных 

биологов, невольно приходишь к выводу, 

что первая из них вполне может служить 

неким подобием хорошо адаптированной 

почвы для нормального «роста» второго. То 

есть вначале мучительно долго и 

кропотливо из эфира, астрала, ментала и 

грубой протоновой «подложки» 

складывались первоэлементы 

организованной материи (в виде стабильных 

атомов и кольцевых углеродсодержащих 

молекул), а затем уже всё продолжилось по 

знакомому нам школьному сценарию.  

Хотя, впрочем, тут приведена лишь 

общая поверхностная картина 

эволюционного развития; ибо на самом деле 

оба этих процесса шли почти одновременно 

друг с другом; однако раньше в ней повсюду 

главенствовали законы теософии (или, если 

угодно, астрофизики), тогда как сейчас – 

преимущественно биологические. В этой 

связи о появлении на Земле привычной для 

нас биожизни можно, пожалуй, вести речь 

где-то уже начиная с успешного 

взаимовыгодного синтеза ментала 

(отвечающего, как известно, за родовую 
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память) с имманентной «чувственностью» 

органических колец. 

 

3. Похоже, ни одну серьёзную проблему 

уж не решить без лаконичной экспертизы 

Лема! 

Ну и под занавес, как и было обещано, 

приведем тут некоторые наиболее яркие и 

оригинальные (хотя порою, правда, и 

достаточно острые) мнения популярных 

писателей и признанных светил 

академической науки, в том числе и 

недавних Нобелевских лауреатов. 

Итак, антропный принцип, как мы 

выяснили, предполагает по своей сути не 

только подходящие природные условия, но 

и точную адекватную  настройку ряда 

необходимых параметров. Но вместе с тем, 

согласно знаменитому британскому физику 

Роджеру Пенроузу, он едва ли мог  

послужить в качестве главной движущей 

силы направляемой извне эволюции: ведь 

сознание, если уж на то пошло, является, в 

общем-то, лишь неким дополнительным 

подспорьем для естественного отбора. 

А по словам шеф-редактора журнала 

«Скептик» Майкла Шермера, отвергая веру 

в единую углеродную форму жизни, можно 

умозаключить, что в действительности это 

как раз мы идеально и четко подстроены под 

Вселенную, а не наоборот. И даже если нам 

трудно сполна разобраться, каким именно 

образом физические явления коррелируют с 

земным разумом, сам он всё же думает на 

сей счет совсем по-другому! 

Со своей стороны, легендарный польский 

фантаст Станислав Лем [12]   подчеркивает, 

что там, где per definitionem никого нету, - 

отсутствует и личность, обладающая 

собственным мировосприятием. Да и, кроме 

того, Вселенная не может быть обвинена в 

преднамеренном умысле, а значит - не  

является облигатным и само существование 

абстрактного наблюдателя. Иначе говоря, 

она развивается так, как ей хочется, - и 

никакой внешний интеллект не может 

стоять за этим. 

Причем здесь нужно еще иметь в виду, 

что мы обычно склонны обнаруживать 

корреляции везде, где, как нам кажется, не 

могло обойтись без предварительной 

осознанной настройки или «подтасовки 

карт». Одним из таких случаев является 

условная аналогия с расстрельной командой 

(на иллюстративном примере канадского  

философа Джона Лесли) - когда узник, вот-

вот ожидавший уже гибели, остаётся вдруг 

целым-невредимым, постоянно 

озадачиваясь вслед за тем неотступной 

навязчивой идеей: а не намеренно ли эта 

рота стрелков всё ж таки промахнулась? 

В свою очередь, видный европейский 

специалист по нейронным сетям Юрген 

Шмидхубер указывает, что антропному 

принципу не дано спрогнозировать что-либо 

действительно полезное и важное для нас, 

ну или ответить хотя бы на некоторые 

животрепещущие  вопросы бытия.  

Так что с учетом всех этих характеристик 

его можно даже приравнять к главному 

подручному средству психологов. Ну а если 

кто-то пока еще не совсем в курсе, напомню: 

с каким бы тяжелым личным горем ни 

обратился к подобным «душеспасителям» 

тот или иной клиент, настоящий 

профессиональный психолог прежде  всего 

попытается его заверить, что всё 

случившиеся является  на самом деле 

наибольшим достижимым  благом и 

огромнейшим чуть ли не райским счастьем. 

Потому что в любом альтернативном 

варианте новая психологически 

просчитываемая ситуация наверняка 

оказалась бы стократ хуже!.. 

Обратимся теперь к «слабому 

антропному принципу». Из его определения 

непосредственно, между прочим, вытекает, 

что где-то вокруг нас вполне могут быть и 

другие материальные универсумы (но уже с 

иными настройками), в которых разумная 

жизнь зародиться практически не способна. 

Но если уж говорить о многомерной 

интерпретации квантовой механики, то тут, 

по словам почетного профессора 

Питтсбургского университета Джона 

Эрмана, у нас нету пока никаких даже 

смутных догадок относительно самого 

механизма расщепления той гипотетической 

пра-Вселенной. А уж тем более, нет никаких 
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сведений, где, когда и по какой именно 

причине такое вообще могло произойти. Вот 

почему на данном этапе своего 

планетарного развития мы не вправе 

компетентно утверждать о 

множественности миров. 

Ну и наконец, следовало бы добавить, что 

некоторые верующие учёные (к примеру, 

англичанин Джон Полкинхорн) используют 

антропный принцип как еще одно 

убедительное доказательство 

богоприсутствия.  То есть что якобы именно 

Господь создал такую тонкую космическую  

настройку, которая позволила существовать 

разумному земному наблюдателю. Не зря 

же, как отмечает  известный христианский 

апологет и неоплатоник Уильям Крейг, в 

разгар бурных дискуссий по антропному 

принципу границы между физикой и 

философией становятся уже весьма 

расплывчатыми.  

 Однако аргумент о человеке как венце 

божественного творения является чисто 

интуитивным: ведь его пока нельзя ни 

опровергнуть, ни подтвердить. Ибо в 

реальности мы с вами – только маленький 

ничтожный кусочек Вселенной, внезапную 

завтрашнюю пропажу которого она, 

возможно, даже и не заметит; а пресловутый 

Homo-фактор – всего лишь ошибка игрока, 

чересчур уж переоценившего свою роль…  

 

Заключение 

Таким образом, в противовес явно 

надуманному антропному мы здесь 

приходим к постулированию иного - гораздо 

более важного для науки принципа. Суть его 

в том, что Вселенная на данном этапе 

упорядочивается в качественном 

отношении, разупорядочиваясь в то же 

время в количественном (тепловом). Причем 

это фундаментальное свойство должно, по-

видимому, распространяться на все законы 

термодинамики (и в частности, второй). Да 

и, кстати, то же самое касается и 

синергетики – вопреки тому, что 

представлял себе И.Р.Пригожин [13].  

Так что, скорее всего, разупорядочивание 

идет по энергетическому вектору, а 

упорядочивание – по информационному. Но 

эта зависимость не носит, однако же, 

линейного характера, поскольку развитый 

интеллект создаёт новую алгоритмическую 

продукцию [14] намного проще и быстрее – 

без высоких энергозатрат (если сравнивать с 

тем, что было на заре становления 

Вселенной). А значит, и почти уже теряет 

смысл дилемма насчет того, чем именно де-

факто порождается  актуальный для нас 

багаж знаний:  первичными осколками 

Разума, общеземным био-социумом, ну или, 

возможно, некими суперсовременными 

электронно-вычислительными 

комплексами; ведь любой искусственный 

интеллект, по идее, тоже есть продукт 

неутомимой деятельности информонов [15, 

c. 111-119]. При этом главными кандидатами 

на роль элементарных носителей 

информации, если говорить о реально 

существующих частицах, являются 

легчайшие из ныне уже открытых лептонов 

- нейтрино (а среди предсказанных "au bout 

de  plume"  можно, например, назвать вимпы 

или LSP). 

Другими словами, практически все 

известные на сегодня законы  физики, химии 

и биологии (а особенно – первые из них) 

должны рассматриваться как вполне 

естественный итог самоорганизационных 

процессов, ибо все они, так или иначе, 

связаны с упорядоченным движением. А вот 

вместо слишком уж скомпрометировавшего 

себя антропного принципа автор предлагает 

ввести в официальную научную лексику 

сформулированный и обоснованный им в 

предыдущих своих печатных работах [16] 

«квазиантропный парадокс». 
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________________________________________________________________________________ 

* Да и притом под общим верховенством (пока, во всяком случае) именно Разума. 

**И  вот как раз на этом финишном отрезке из-за критической нехватки энергоресурсов 

действительно представляется вполне уже реальным переход от нынешней живой 

цивилизации к гегемонии роботов.  

***Кстати,  не исключено, что на уровне микромира ход вселенского времени может 

отличаться  от того, как мы традиционно привыкли  его воспринимать: например,  большей 

симметрией относительно точки отсчета, когда пара любых событий «до» и «после» 

экстраполируются, в общем-то, гораздо легче, чем в обычной ситуации (хотя, впрочем, 

сюда же, по сути, можно причислить и феномен равновероятных взаимопревращений 

лептонов и других элементарных частиц). Но всё ж таки с жестким соблюдением, однако, 

фундаментального и незыблемого правила временной необратимости, обусловленного, да и 

всецело, увы, подчиняющегося  пресловутому энтропийному фактору! 
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Ал бақылаушының бұған қатысы жоқ!  
 

Амир Е. Ашурский 

 

       NASU жанындағы Жасанды интеллект институты, 01001, Киев, Украина  
 e.ashursky@gmail.com 

 

Аңдатпа.  Бұл мақалада автор кейбір тым бейтарап жаратылыстану ғалымдарының атышулы Ферми 

парадоксын қандай да бір түрде дәлелдеуге тырысатын ебедейсіз әрекеттерін дәйекті түрде сынға 

алады. Ешкімге айту әзіл емес: өздерінің күрделі, бірақ көбінесе мағынасыз конструкцияларында 

көптеген батыс астрофизиктері тіпті себеп пен салдарды еш ойланбастан алмастыруға дейін барады! 

Бірақ бәрібір, былайша айтқанда, «пікір плюрализмі үшін» біз осы тақырыпқа қатысты басқа да 

көптеген, бұдан да мағыналы, орынды тұжырымдарды – әлемге әйгілі ғалымдардың аузынан да 

ұсынып отырмыз. Сонымен бірге, олардың кейбіреулері бүгінгі тығырыққа тірелген белгісіздікті 

шығармашылық тоқыраудың бір түрі ретінде ашық бағалайды;  екіншілері тұтынушылыққа қарай 

сырғыту жаһандық теориялық ауысу нұсқасына бейім; және тағы үшінші нақты ғылымдар өкілдеріне 

ескі жұлдыздық парадигманы түбегейлі жаңартылғанға өзгертуге дайындалатын уақыт келді деп ашық 

айтады. 

Дегенмен теңіз жағасындағы ауа-райын күтпей-ақ (және біздің қазіргі әлеуетімізді де, тіпті өткен шын 

мәнінде үлкен жетістіктерімізді де байыппен қабылдамайтын жексұрын ақшақұмар американдықтарға 

қарамастан) біз мұнда болмыстың ең даулы және жанып тұрған мәселелері өз бетінше шешуге 

тырысамыз 

Түйін сөздер: көп фазалық эволюция, Дрейк теңдеуі, антропикалық принцип, пульсирленген Әлем, 

онтологиялық жады, теософиялық ілім, роботтардың гегемониясы. 

 

 

Whereas an observer is surely far-fetched here! 
 

Emir E. Ashursky  

 

      Institute of Artificial Intelligence at NASU, 01001, Kiev, Ukraine 

 e.ashursky@gmail.com 
 

Abstract. In this article, the author subjects to a rather exhaustive (although mostly, it’s true, critical) analysis 

the one-track attempts of a number of current Western astrophysicists to somehow substantiate the well-known 

Fermi paradox. Is it a joke to say: in own perverted constructions, some of them even go so far as to 

unceremoniously rearrange the cause with the effect!  

However, so to speak, for greater pluralism of opinions, we'll along the way quote many other, much more 

meaningful and sensible statements on this topic – right from the lips of alternatively thinking scientists (and 

besides – I note - with a world name!). Wherein some of them frankly assess the today stalemate uncertainty as 

a kind of creative stagnation; second are inclined towards the version of consumerity-driven global theoretical 

shift; while third directly declare that it is time for representatives of the exact sciences, obviously, to prepare 

for the change of the old starry paradigm to cardinally updated one. But still, without waiting for the weather by 

the sea (as well as just for spite the purse-proud arrogant Yankees, who, alas, do not seriously recognize our 

current creative capabilities, or even past truly grandiose achievements), here we will try on our own to resolve 

some of the most controversial issues. 

Keywords: many-phase evolution, Drake equation, anthropic principle, pulsating Universe, ontological 

memory, theosophical doctrine, hegemony of robots. 
 

  



54 

 

 
International Sciences Reviews: Natural Sciences and Technologies, Vol. 6, No. 4, 2024 
 

МРНТИ 10.53.22 
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Аннотация. Рациональное использование земельных ресурсов становится особенно важным в 

условиях роста антропогенной нагрузки, изменения климата и потребности в устойчивом 

сельскохозяйственном производстве. Настоящее исследование направлено на анализ факторов, 

влияющих на оптимальность использования земель, с акцентом на их природные, экономические и 

управленческие аспекты. Исследуемая территория характеризуется значительной неоднородностью 

почвенно-климатических условий и интенсивным антропогенным воздействием, что делает задачу 

оптимального землепользования особенно актуальной. Применяя методы геоинформационного 

анализа, экономико-математического моделирования и алгоритмы машинного обучения, авторы 

выявили ключевые закономерности оптимального распределения земель. Результаты исследования 

позволили разработать рекомендации, направленные на повышение продуктивности 

сельскохозяйственных угодий, снижение экологической нагрузки и сохранение устойчивости 

экосистем. Предложенные подходы и выводы могут быть использованы для планирования 

землепользования, стратегического управления и предотвращения деградации земель в различных 

природно-экономических условиях. 

Ключевые слова: Оптимальное землепользование, деградация земель, устойчивое развитие, 

продуктивность почв, климатические измененияэкономико-математическое моделирование, 

мониторинг ресурсов, управление землепользованием, экосистемные услуги. 

 

Введение  

Современные тенденции увеличения 

населения, изменения климата и 

интенсификации сельскохозяйственного 

производства создают значительную 

нагрузку на земельные ресурсы, что ставит 

под угрозу их долгосрочную продуктивность 

и экологическую устойчивость [1, 3]. 

Проблема рационального использования 

земель становится особенно актуальной для 

регионов с уязвимыми природными 

условиями, такими как степные зоны, где 

ограниченные ресурсы почв и воды требуют 

тщательного планирования и управления [5]. 

Неоптимальное использование земель 

приводит к их деградации, снижению 

урожайности и ухудшению экосистемных 

функций, что затрудняет достижение целей 

устойчивого развития [6]. В этой связи особое 

значение приобретают исследования, 

направленные на выявление факторов, 

определяющих оптимальность земельных 

ресурсов, а также разработку методов для их 

рационального использования [2, 4]. 

Актуальность данной темы обусловлена 

необходимостью внедрения подходов, 

которые позволят минимизировать 

негативные воздействия антропогенной 

деятельности и климатических изменений на 

земельные угодья, обеспечивая при этом их 

высокую продуктивность [8]. 

Целью данного исследования является анализ 

факторов, влияющих на оптимальное 

использование земель, с акцентом на 

разработку практических рекомендаций для 

повышения эффективности управления 

земельными ресурсами. Важным аспектом 

достижения этой цели является интеграция 

математических методов и информационных 

технологий, что позволяет выстроить 

системный подход к анализу и управлению 

земельными ресурсами [9]. Применение 

методов многокритериального анализа, 

математического моделирования и 

оптимизационных алгоритмов открывает 

возможности для определения наилучших 
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сценариев землепользования, учитывающих 

экологические, экономические и социальные 

параметры [7, 10]. 

Проблемная ситуация, ставшая основой 

для данного исследования, связана с ростом 

случаев деградации земель и снижением их 

продуктивности в условиях интенсификации 

сельского хозяйства [3]. Эти процессы 

требуют разработки инновационных 

подходов к мониторингу, планированию и 

управлению землепользованием с 

применением современных математических 

методов и информационных технологий, что 

и обусловило выбор темы исследования [2, 4]. 

 

Материалы и методы 

     Исследование направлено на анализ 

факторов, влияющих на оптимальность 

использования земельных ресурсов, с 

применением современных методов 

пространственного анализа, экономико-

математического моделирования и 

алгоритмов машинного обучения [3, 6]. 

Основу работы составили данные о 

природных, экономических и социальных 

характеристиках земель, включая почвенно-

климатические условия, уровни деградации, 

интенсивность сельскохозяйственного 

использования и экономические показатели 

[1, 5]. Пространственная информация была 

получена из цифровых карт местности, 

данных дистанционного зондирования (ДЗЗ) 

и геоинформационных систем (ГИС) [4, 9]. 

Для пространственного анализа 

применялись технологии ГИС, которые 

позволили провести интеграцию и 

визуализацию данных [7]. Пространственные 

слои, включающие информацию о почвах, 

климате и интенсивности землепользования, 

анализировались для определения зон с 

высоким риском деградации и снижения 

продуктивности [8]. Перекрытие 

пространственных данных и 

топографический анализ обеспечили 

выявление критически уязвимых территорий 

и построение картографических моделей [6, 

10]. 

Экономико-математическое 

моделирование использовалось для 

оптимизации распределения земельных 

ресурсов. Основой анализа послужила 

модель линейного программирования, целью 

которой является максимизация прибыли за 

счет рационального использования земель [2, 

9]. Целевая функция представлена формулой: 

 

𝑍 = ∑ (𝑃𝑖 ∙ 𝐴𝑖 − 𝐶𝑖 ∙ 𝐴𝑖),
𝑛
𝑖=1                      (1) 

 

где 𝑃𝑖 обозначает доходность с единицы 

площади для 𝑖-го типа использования,𝐶𝑖— 

затраты на обработку, а 𝐴𝑖 — площадь для 

данного типа использования. Ограничения 

модели включают доступность площади 

(∑ 𝐴𝑖 ≤ 𝐴общ)
𝑛
𝑖=1  и допустимые 

экологические нагрузки 𝐸(𝐴𝑖) ≤ 𝐸допустимое) 

Дополнительно для анализа факторов, 

влияющих на деградационные процессы, 

применялись алгоритмы машинного 

обучения, включая Random Forest и Gradient 

Boosting [8, 9]. Эти модели позволили 

определить наиболее значимые факторы и 

построить прогнозные модели деградации 

земельных ресурсов [4]. Обучение 

алгоритмов проводилось на основе данных, 

собранных за десятилетний период, что 

обеспечило высокую точность предсказаний 

[10]. 
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Рисунок 1. Важность факторов, влияющих на оптимальность землепользования 

(Feature Importance) 

 

Данная диаграмма иллюстрирует, что 

количество осадков является наиболее 

значимым фактором, влияющим на 

оптимальность использования земель, тогда 

как остальные факторы имеют минимальное 

воздействие [4, 8]. Это позволяет 

сосредоточить внимание на управлении 

осадками при планировании стратегий 

землепользования [9]. 

Эта диаграмма иллюстрирует важность 

различных факторов (Feature Importance), 

которые влияют на оптимальность 

землепользования, в зависимости от 

моделей машинного обучения: Random 

Forest и Gradient Boosting[6,10]. На оси X 

представлены четыре ключевых фактора: 

• Soil Quality (качество почвы) 

• Rainfall (осадки) 

• Agricultural  

• Activity (сельскохозяйственная 

деятельность) 

• Fertilizer Use (использование удобрений) 

На оси Y показан уровень важности 

факторов, определяемый алгоритмами. 

Важно отметить следующее: 

1. Rainfall (осадки) демонстрирует 

наибольшую значимость среди всех 

факторов (высокий столбец). Это указывает 

на сильное влияние уровня осадков на 

продуктивность земель и их устойчивость к 

деградации [7]. 

2. Остальные факторы (качество почвы, 

сельскохозяйственная деятельность и 

использование удобрений) имеют 

сравнительно низкое влияние на 

моделируемый результат. Это может 

указывать на то, что климатические 

условия, в частности осадки, являются 

решающим фактором в исследуемой модели 

[5]. 
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Рисунок 2. Сравнение предсказанных и реальных значений: модель Random Forest 

 

На диаграмме представлено сравнение 

фактических значений (Actual) и значений, 

предсказанных алгоритмом Random Forest 

(Predicted), для анализа факторов, влияющих на 

деградацию земель. Диаграмма показывает, что 

точки  

 

 

(оранжевые кресты), представляющие 

предсказания модели, в большинстве 

случаев находятся близко к линии 

идеального соответствия. Это указывает на 

высокую точность модели Random Forest в 

прогнозировании исследуемых данных. 

 

 
Рисунок 3. Среднеквадратичная ошибка моделей Random Forest и Gradient Boosting 

 

Диаграмма визуализирует 

сравнительную оценку среднеквадратичной 

ошибки (Mean Squared Error, MSE) двух 

моделей машинного обучения: Random 

Forest и Gradient Boosting [8, 9]. Ось Y 

отображает величину ошибки, измеряемую 

в единицах MSE, а каждая колонка 

соответствует одной из моделей. Результаты 

показывают, что модель Gradient Boosting 

демонстрирует меньшую ошибку по 

сравнению с Random Forest, что 

свидетельствует о более высокой точности 

предсказаний Gradient Boosting в данном 

исследовании [6]. Тем не менее, обе модели 

обеспечивают относительно низкий уровень 

ошибок, что подтверждает их надежность 
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для анализа факторов, влияющих на 

деградацию земель [10]. 

На диаграммах выше представлены 

результаты применения алгоритмов Random 

Forest и Gradient Boosting для анализа 

факторов, влияющих на деградацию земель: 

1. Важность факторов (Feature 

Importance): График показывает, какие 

факторы (качество почвы, осадки, 

интенсивность сельскохозяйственной 

деятельности, использование удобрений) 

больше всего влияют на прогноз 

деградации. Оба алгоритма демонстрируют 

согласие в ранжировании значимости 

факторов [5]. 

2. Сравнение прогноза и реальных 

значений: Диаграммы "Predictions vs 

Actuals" показывают, насколько точно 

алгоритмы предсказывают деградацию 

земель, сравнивая предсказанные значения с 

реальными. Идеальное совпадение 

отображается красной пунктирной линией 

[7]. 

3. Ошибка моделей (риски) (Mean 

Squared Error): График ошибок 

демонстрирует, что оба алгоритма имеют 

низкие значения ошибок, подтверждая их 

точность в прогнозировании [9]. 

Эти результаты подтверждают 

эффективность использования машинного 

обучения для анализа и прогнозирования 

деградационных процессов [4]. Для 

ранжирования факторов, определяющих 

оптимальность землепользования, был 

применен метод анализа иерархий (AHP), 

который обеспечил объективную оценку их 

относительной значимости [3].  

Данный подход позволяет 

структурировать сложную 

многокритериальную задачу, разделив её на 

иерархические уровни, и определить 

весовые коэффициенты факторов на основе 

экспертных оценок и статистических 

данных [2]. 

 

Таблица 1. Весовые коэффициенты AHP и статистическая верификаци 

 Факторы Экспертные весовые 

коэффициенты (AHP) 

Статистическая 

верификация 

1 Качество почвы 0.35 0.33 

2 Количество осадков 0.25 0.27 

3 Сельскохозяйственная 

деятельность 
0.20 0.21 

4 Использование 

удобрений 
0.20 0.19 

 

Процесс оценки включал формирование 

парных сравнений факторов, таких как 

качество почвы, количество осадков, 

интенсивность сельскохозяйственной 

деятельности и использование удобрений [4, 

6]. Экспертные данные были обработаны с 

использованием матрицы парных сравнений, 

где относительные предпочтения 

выражались в числовой форме [2]. Весовые 

коэффициенты факторов были рассчитаны с 

помощью нормализации собственных 

значений матрицы, обеспечивая 

согласованность результатов [3]. 

Результаты анализа показали, что 

наиболее значимыми факторами являются 

качество почвы (весовой коэффициент 0.35) 

и количество осадков (0.25), что 

подтверждает их ключевую роль в 

обеспечении продуктивности земельных 

ресурсов [5]. Интенсивность 

сельскохозяйственной деятельности (0.20) и 

использование удобрений (0.20) также 

оказались важными, но менее влиятельными 

в общей структуре [8]. Для верификации 

полученных результатов использовались 

статистические данные, что позволило 

подтвердить согласованность экспертных 

оценок и обоснованность полученных 

весовых коэффициентов [9]. 

Применение метода AHP предоставило 

возможность формализованного подхода к 

анализу, способствуя разработке стратегий 
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управления земельными ресурсами на 

основе приоритетности ключевых факторов 

[7]. Графическое представление результатов 

включало пространственные карты зон 

деградации, прогнозные модели 

урожайности и графики, отражающие 

динамику изменения показателей 

продуктивности земель [10]. В частности, 

корреляционный анализ показал взаимосвязь 

между природными и антропогенными 

факторами, а графики прогнозирования 

демонстрируют динамику изменения 

продуктивности в зависимости от изменений 

климатических условий и методов 

управления [8]. 

Таким образом, применение 

комплексного подхода, включающего ГИС-

технологии, математическое моделирование 

и алгоритмы машинного обучения, 

позволило получить интегративную модель, 

направленную на повышение эффективности 

управления земельными ресурсами и 

минимизацию негативных экологических 

последствий [6, 9]. 

 

Результаты  

     Результаты исследования 

продемонстрировали значимость 

применения интегративных подходов для 

анализа факторов, влияющих на 

оптимальность землепользования [2, 5]. 

Использование методов 

геоинформационного анализа, экономико-

математического моделирования и 

алгоритмов машинного обучения позволило 

выявить ключевые закономерности и 

взаимосвязи [4, 7]. 

Метод анализа иерархий (AHP) показал, 

что наиболее значимыми факторами, 

влияющими на оптимальность земель, 

являются качество почвы с весовым 

коэффициентом 0.35 и количество осадков с 

коэффициентом 0.25 [6]. Факторы 

сельскохозяйственной деятельности и 

использования удобрений имеют меньшую, 

но сопоставимую значимость, составляя по 

0.20. Эти результаты согласуются со 

статистической верификацией, 

подтверждающей точность и 

обоснованность экспертных оценок [8]. 

Прогнозирование деградации земель с 

использованием алгоритмов машинного 

обучения, таких как Random Forest и Gradient 

Boosting, продемонстрировало высокую 

точность [9]. Среднеквадратичная ошибка 

(MSE) для Gradient Boosting оказалась на 20% 

ниже, чем у Random Forest, что указывает на 

более точные предсказания данной модели [10]. 

Основными предикторами оказались осадки и 

качество почвы, что еще раз подтверждает 

значимость этих факторов [5]. 

Экономико-математическая модель, 

разработанная для оптимального 

распределения земельных ресурсов, показала, 

что интеграция климатических данных и 

качества почвы позволяет повысить 

продуктивность на 15–20%, одновременно 

снижая экологическую нагрузку [3, 7]. 

Прогнозные сценарии, основанные на модели, 

предлагают конкретные стратегии 

перераспределения земель для улучшения их 

использования [9]. 

Результаты исследования позволяют 

разработать рекомендации для устойчивого 

землепользования, включая планирование 

агротехнологических мероприятий на основе 

данных ГИС и моделей машинного обучения, 

использование прогнозных моделей для 

мониторинга деградации земель и 

предотвращения кризисных ситуаций, а также 

оптимизацию сельскохозяйственной 

деятельности с учетом приоритетных факторов 

[2, 6]. Эти выводы подчеркивают значимость 

использования комплексного подхода для 

анализа и управления земельными ресурсами, 

что может служить основой для разработки 

стратегий устойчивого развития и 

предотвращения деградационных процессов в 

условиях меняющегося климата [10]. 

 

Обсуждение  

Результаты исследования подтверждают 

значимость комплексного подхода для 

анализа факторов, влияющих на 

оптимальность использования земельных 

ресурсов. Использование методов 

геоинформационного анализа, экономико-

математического моделирования и 

машинного обучения позволило выявить 

ключевые закономерности, согласующиеся с 
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выводами предыдущих исследований, что 

свидетельствует о высокой достоверности 

полученных данных. Основным 

ограничением работы является 

ограниченный географический охват 

данных, что может требовать дальнейшего 

расширения исследований для более 

универсальных выводов. Тем не менее, 

разработанные рекомендации обладают 

высокой практической значимостью и могут 

быть использованы для улучшения 

управления земельными ресурсами, 

предотвращения деградации и повышения 

их продуктивности. Будущие исследования 

могут сосредоточиться на интеграции 

долгосрочных климатических изменений и 

оценке их воздействия на землепользование. 

 

Заключение 

Проведенное исследование подтвердило 

значимость комплексного подхода для 

анализа факторов, влияющих на 

оптимальность землепользования. Были 

выявлены ключевые факторы, такие как 

качество почвы и количество осадков, 

которые оказывают наибольшее влияние на 

продуктивность и устойчивость земель. 

Метод анализа иерархий (AHP) и алгоритмы 

машинного обучения продемонстрировали 

высокую точность в прогнозировании и 

оценке значимости факторов. Экономико-

математическое моделирование показало, 

что оптимизация использования земель 

может повысить продуктивность на 15–20%, 

одновременно снижая экологическую 

нагрузку.  

Практическая значимость работы 

заключается в возможности использования 

предложенных подходов для мониторинга, 

прогнозирования и управления земельными 

ресурсами.  

Перспективы дальнейших исследований 

связаны с расширением географического 

охвата и интеграцией данных о 

долгосрочных изменениях климата и 

антропогенного давления. 
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Abstract. The rational use of land resources has become increasingly critical in the context of growing 

anthropogenic pressures, climate change, and the need for sustainable agricultural production. This study 

focuses on analyzing the factors influencing the optimal use of land, emphasizing natural, economic, and 

management aspects. The studied region is characterized by significant heterogeneity in soil and climatic 

conditions, as well as intense anthropogenic impacts, making the issue of optimal land use especially relevant. 

By employing geospatial analysis methods, economic-mathematical modeling, and machine learning 

algorithms, the authors identified key patterns in the optimal allocation of land resources. The findings of the 

study provide recommendations aimed at improving the productivity of agricultural lands, reducing ecological 

pressure, and maintaining ecosystem stability. The proposed approaches and conclusions can be utilized for 

land use planning, strategic management, and preventing land degradation in diverse natural and economic 

conditions. 

Keywords: Optimal land use, land degradation, sustainable development, soil productivity, climate change, 

economic-mathematical modeling, resource monitoring, land use management, ecosystem services. 
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Аннотация. Жер ресурстарын ұтымды пайдалану антропогендік жүктеменің артуы, климаттық 

өзгерістер және тұрақты ауыл шаруашылығын дамыту қажеттілігі жағдайында ерекше маңызды 

болуда. Бұл зерттеу жерлерді тиімді пайдалануға әсер ететін табиғи, экономикалық және 

басқарушылық факторларды талдауға бағытталған. Зерттеу аймағы топырақ-климаттық жағдайлардың 

айтарлықтай әртүрлілігімен және антропогендік әсердің қарқындылығымен сипатталады, бұл жерді 

оңтайлы пайдалануды өзекті етеді. Геокеңістіктік талдау әдістерін, экономикалық-математикалық 
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модельдеуді және машиналық оқыту алгоритмдерін қолдана отырып, авторлар жер ресурстарын 

оңтайлы бөлудің негізгі заңдылықтарын анықтады. Зерттеу нәтижелері ауыл шаруашылығы 

жерлерінің өнімділігін арттыруға, экологиялық жүктемені азайтуға және экожүйе тұрақтылығын 

сақтауға бағытталған ұсыныстарды ұсынды. Ұсынылған тәсілдер мен тұжырымдар жерлерді 

пайдалануды жоспарлау, стратегиялық басқару және әртүрлі табиғи-экономикалық жағдайларда 

жердің тозуын болдырмау үшін пайдаланылуы мүмкін. 

Кілтті сөздер: Оптималды жер пайдалану, жердің деградациясы, тұрақты даму, топырақ өнімділігі, 

климаттық өзгерістер, экономикалық-математикалық модельдеу, ресурстарды мониторингтеу, жерді 

пайдалану басқаруы, экожүйелік қызметтер. 
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Abstract: Aging is a complex biological process characterized by the gradual decline of cellular, tissue, and 

organ functions, ultimately contributing to the onset of age-associated diseases such as cardiovascular 

disorders, neurodegenerative conditions, and metabolic syndromes. Among the environmental factors 

influencing aging, radiation, particularly ionizing radiation, has emerged as a significant contributor to age-

related deterioration. Despite advancements in understanding, the precise mechanisms by which radiation 

accelerates aging remain incompletely elucidated. 

Recent research underscores the pivotal role of mitochondria and microRNAs (miRNAs), specifically 

mitomiRs, in mediating the effects of radiation on aging. Mitochondria, as the cellular energy powerhouses, 

are central to maintaining metabolic homeostasis and regulating cellular responses to stress. Radiation-induced 

alterations in miRNA expression profiles can disrupt these processes by impairing mitochondrial dynamics, 

biogenesis, and mitophagy. Additionally, radiation directly damages mitochondrial DNA (mtDNA) and 

mRNA, further compromising mitochondrial function. These changes not only accelerate the aging process 

but also increase susceptibility to age-associated diseases. 

Age-related diseases, such as Alzheimer’s disease, diabetes, and cancer, are strongly linked to mitochondrial 

dysfunction. Radiation exacerbates these conditions by amplifying oxidative stress, triggering inflammatory 

pathways, and impairing mitochondrial quality control mechanisms. Dysregulated mitomiRs play a dual role, 

acting both as mediators of damage and as potential biomarkers for identifying radiation-induced aging and 

disease progression. 

This review consolidates existing evidence on the intricate interplay between radiation, miRNAs, 

mitochondria, and age-related diseases. It explores how radiation influences miRNA expression, mitochondrial 

health, and their combined effects on cellular metabolism and systemic aging. Understanding these interactions 

is crucial for identifying molecular targets and developing innovative strategies to mitigate radiation-induced 

damage. Novel therapeutic approaches, such as targeting key mitomiRs or enhancing mitochondrial resilience, 

hold promise for reducing the impact of radiation on aging and age-associated diseases, ultimately improving 

health outcomes in affected populations. 

Keywords: aging, radiation, MitomiRs, mitochondrial dysfunction, age-related diseases. 

 

Introduction  

Aging is an inevitable and natural process in 

the life of organisms, characterized by the 

gradual deterioration of various organ and 

system functions. Understanding the 

mechanisms of aging is crucial for developing 

strategies to prevent and slow down this process. 

Previously, aging was perceived as an 

unavoidable and static outcome for cells. 

However, contemporary research allows us to 

understand that aging is a dynamic and multi-

stage process. 

The accumulation and persistent activity of 

senescent cells lead to disruptions in the 

microenvironment of aging tissues, influencing 

their function and contributing to the 

development of age-related pathologies. During 

cellular aging, cultured cells undergo a loss of 

proliferative capacity and adopt abnormal gene 

expression patterns. Various factors, including 

telomere shortening, DNA damage, and 

oncogene activation, can trigger the onset of 

aging. These triggers activate multiple 

mechanisms, from cell cycle arrest to the 

activation of tumor suppressors. 

A prominent characteristic of aging cells is the 

stable cessation of their cell cycle. This cell cycle 

arrest is regulated through the activation of 
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pathways involving tumor suppressors like 

p53/p21 and p16. [1], both of which synchronize 

in the repression of CDK4/6. Typically, the 

INK4A/ARF locus is suppressed by repressive 

Polycomb complexes (PRC), but it becomes 

activated during aging. The p53/p21 CIP1 

pathway is activated in response to DNA damage 

(DDR) from irreparable DNA lesions with 

chromatin alterations, thereby intensifying the 

aging process (DNA-SCARS) [2]. These 

pathways are considered barriers to malignant 

oncogenesis. 

In contrast to quiescent cells, aging cells do 

not respond to mitogenic signals or growth 

factors, and hence, they cannot re-enter the cell 

cycle, even in a growth-permissive environment. 

Aging cells also differ from terminally 

differentiated cells, which also irreversibly exit 

the cell cycle. 

Cellular growth arrest during aging is often 

triggered by a persistent response to DNA 

damage (DDR) induced by both endogenous 

factors such as oxidative damage, telomere 

exhaustion, and hyperproliferation, and 

exogenous factors like ultraviolet and gamma 

radiation, as well as chemotherapeutic agents, 

leading to a diminished intrinsic capacity of cells 

to undergo repair and restoration [3]. During 

replicative aging of human fibroblasts, there is a 

gradual shortening of telomeres, eventually 

resulting in the exposure of unreplicated free 

ends of double-stranded chromosomes. These 

exposed chromosome ends are recognized by the 

DNA damage response (DDR) mechanism as 

double-strand breaks [3]. When telomeres 

become critically short, the DNA repair system 

(DDR) is activated, which can lead to cellular 

aging and mitochondrial dysfunction [4]. 

Throughout the aging process, changes occur 

in genetic information, chromosomal structure, 

and protein homeostasis. For instance, an 

increase in genomic damage, epigenetic 

modifications, and disruptions in proteostasis 

(protein process balance) are observed in aging 

cells, tissues, and organisms. These alterations 

become more significant with age and can further 

accelerate the aging process [5]. 

These changes are regarded as common 

factors and phenotypes of aging, as they are 

observed during natural aging, and their 

experimental amplification accelerates aging, 

while their attenuation slows it down [6]. For 

example, genome damage, epigenetic changes, 

telomere shortening, and proteostasis disruption 

can mutually influence each other and contribute 

to the development of aging. Their coexistence 

and interaction can intensify aging processes and 

lead to more pronounced age-related alterations. 

In addition to growth arrest, aging cells 

activate the production of various secreted 

factors known as the senescence-associated 

secretory phenotype (SASP). SASP is a complex 

set of signaling molecules that represents a key 

phenotypic program executed by senescent cells. 

One of the primary functions of SASP is to attract 

the immune system for the elimination of aging 

cells [7]. Moreover, SASP attracts immune cells, 

such as macrophages, neutrophils, and natural 

killer (NK) cells, which phagocytose and 

eliminate senescent cells. Secretion of various 

mediators and factors, including VEGF, can 

promote tissue remodeling by stimulating 

angiogenesis and reducing fibrosis. Lastly, the 

secretion of molecules like TGF-β can 

paracrinally propagate the aging phenotype to 

surrounding cells [8]. 

It has been found that with age, the risk of 

developing diseases such as Alzheimer's disease 

[9], Parkinson's disease [10], diabetes [11], 

cardiovascular diseases [12], chronic obstructive 

pulmonary disease (COPD) [13], osteoporosis, 

and osteoarthritis [14] increases. Statistical data 

indicate that around 100,000 people worldwide 

die daily from age-related causes [15]. 

Radiation contamination is a significant factor 

affecting the environment and human health. 

Typically, radiation is associated with an 

increased risk of developing malignant 

neoplasms [16]. However, several studies have 

demonstrated that radiation-induced damage 

triggers a senescence response at both the cellular 

and organismal levels [ 17,18]. According to 

Bertucci and colleagues, one of the presumed 

mechanisms of radiation-induced aging involves 

not only changes in DNA but also in the 

epigenome [19]. MicroRNAs (miRNAs) - small 

non-coding RNA molecules - are known to 

influence gene expression and participate in the 

epigenetic regulation of various physiological 

and pathological processes. 
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The expression profile of miRNAs is highly 

dynamic and sensitive to environmental factors. 

Several studies, including our own research 

group, have shown that radiation exposure, 

particularly to radon, can significantly impact the 

expression levels of these small non-coding 

molecules in humans [20,21,22]. 

Moreover, emerging evidence suggests an 

association between changes in miRNA profiles 

and age-related diseases [23]. Furthermore, 

experiments have shown that treatment of non-

irradiated human fibroblasts with conditioned 

medium from irradiated cultures or exosomes 

isolated from irradiated medium leads to the 

development of a senescent phenotype in 

recipient cells [24]. Exosomes, secreted by 

almost all types of cells, predominantly contain 

miRNAs [25]. Thus, miRNAs are key regulators 

of aging processes and serve as sensors of 

adverse environmental factors, such as ionizing 

radiation. 

Currently, multiple hypotheses have been 

proposed regarding the involvement of 

microRNAs (miRNAs) in the aging process. 

However, in the context of radiation-induced 

aging, the most promising targets for 

investigation are the group of mitochondrial 

microRNAs (mitomiRs). MitomiRs are 

microRNAs that regulate the expression of 

mitochondrial genes. Typically, mitoMIR genes 

have nuclear localization; however, there have 

been reports of a small number of microRNAs of 

mitochondrial origin [26]. 

This review consolidates existing evidence on 

the intricate interplay between radiation, 

miRNAs, mitochondria, and age-related 

diseases. It explores how radiation influences 

miRNA expression, mitochondrial health, and 

their combined effects on cellular metabolism 

and systemic aging. Understanding these 

interactions is crucial for identifying molecular 

targets and developing innovative strategies to 

mitigate radiation-induced damage. Novel 

therapeutic approaches, such as targeting key 

mitomiRs or enhancing mitochondrial resilience, 

hold promise for reducing the impact of radiation 

on aging and age-associated diseases, ultimately 

improving health outcomes in affected 

populations. 

 

Aging and Mitochondria  

In addition to the various factors mentioned 

earlier, disruption of mitochondrial homeostasis 

can also play a role in the onset of aging, 

contributing to accelerated age-related changes. 

As cells age, they accumulate molecular damage 

that can lead to dysfunction of various 

organelles, including mitochondria. This process 

is considered one of the factors promoting age-

related changes and age-related diseases [27]. 

Patients suffering from various age-related 

diseases, such as chronic ischemic heart disease 

[28] and Alzheimer's disease [29], have been 

found to exhibit mutations in mitochondrial 

DNA. This suggests that mutations and 

alterations in mitochondrial DNA may play a role 

in the onset of aging. 

Age-related mitochondrial dysfunction can be 

caused by several factors. One of them is the 

accumulation of mutations in mitochondrial 

DNA (mtDNA), which over time can negatively 

affect mitochondrial function. Another source of 

dysfunction is related to faulty mitochondrial 

proteins that play an essential role in metabolic 

processes inside mitochondria. 

Studies show that mice with accelerated 

accumulation of mutations in mitochondrial 

DNA (mtDNA) age prematurely [30]. According 

to the data, these mice exhibit signs of aging at a 

younger age than usual. Conversely, the 

overexpression of mitochondrial-targeted 

catalase (mCAT), an enzyme responsible for 

protecting mitochondria, helps preserve their 

function and extends the lifespan of mice [31]. 

Thus, it is not surprising that aging and the 

senescence-associated secretory phenotype 

(SASP) respond to mitochondrial function within 

the cell in a similar manner. Mitochondria play a 

crucial role in both processes, and their 

dysfunction can lead to accelerated aging and the 

development of age-related pathologies. 

Structural changes in mitochondrial 

membranes can also contribute to the occurrence 

of mitochondrial dysfunction. Mitochondrial 

DNA is more susceptible to damage from toxic 

chemicals compared to nuclear DNA [32]. This 

is due to the potential of the mitochondrial 

membrane, which creates a negative charge on 

the matrix side of the inner membrane. 

Imbalances in the processes of mitochondrial 
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fission and fusion can also play a role in aging 

and mitochondrial dysfunction. Additionally, 

insufficient mitophagy, the process responsible 

for removing damaged mitochondria, can lead to 

the accumulation of damaged organelles and, 

consequently, their dysfunction [6]. 

Mitochondria play a crucial role in cellular 

energy generation through the respiratory chain. 

During this respiratory chain process, 

mitochondria also produce oxygen radicals 

known as reactive oxygen species (ROS). Over 

time, the efficiency of the respiratory chain and 

electron transfer in mitochondria gradually 

decreases in organisms that utilize oxygen to 

sustain life [33]. This implies that with age, 

mitochondria become less efficient in energy 

generation, leading to the accumulation of 

dysfunctional mitochondria. According to the 

free radical theory, dysfunctional mitochondria 

can be a source of excess reactive oxygen species 

(ROS). These ROS can cause cellular damage 

and contribute to the aging process, affecting 

cellular components, including DNA, proteins, 

and lipids, leading to the accumulation of 

damage within cells, ultimately contributing to 

organismal aging. Moreover, reactive oxygen 

species (ROS) can also be generated due to 

external factors such as ultraviolet radiation and 

chemicals present in tobacco. These ROS can 

cause damage to cellular DNA, triggering a 

response similar to that caused by telomere 

shortening, known as DNA damage response 

(DDR). DDR involves the activation of factors 

such as p21 CIP1 and p16 INK4A [34], leading 

to accelerated aging. 

Taken together, all these factors can 

contribute to the development of age-related 

mitochondrial dysfunction, which may be 

associated with various aspects of aging and the 

onset of age-related diseases. 

 

Mitochondria and Age-Related Diseases  

Recent studies have revealed a link between 

mitochondrial dysfunction and premature 

vascular aging, as well as the development of 

atherosclerosis. In one recent study, an analysis 

was conducted on the association of 

mitochondrial genetic variability with the 

severity of atherosclerosis in the carotid arteries 

and the presence of ischemic heart disease (IHD) 

[35]. Heteroplasmy for several mutations in 

mitochondrial DNA (mtDNA) in leukocytes 

showed a significant association with the severity 

of atherosclerosis in the carotid arteries and the 

presence of IHD. Specifically, mutations 

C3256T, T3336C, G12315A, G13513A, 

G14459A, G14846A, and G15059A were 

associated with the severity of atherosclerosis 

and the presence of IHD [36]. 

With aging, there is a progressive decrease in 

the expression of the protein Mfn2 

(mitochondrial fission protein 2) in skeletal 

muscles. This contributes to the development of 

mitochondrial dysfunction, age-related 

metabolic disturbances, and sarcopenia (loss of 

muscle mass and function). Interestingly, 

reduced expression of Mfn1 and/or Mfn2 in 

skeletal muscles has been associated with the 

development of obesity and type 2 diabetes in 

both rodents and humans, indicating an important 

role of Mfn1 and Mfn2 in maintaining metabolic 

muscle function and their association with aging 

[37]. 

Furthermore, genetic defects in mitochondria 

can influence the development, plasticity, and 

function of the nervous system in 

neurodegenerative diseases. For instance, 

Alzheimer's disease, Parkinson's disease, and 

Huntington's disease have been associated with 

mitochondrial defects. These diseases are 

characterized by progressive degeneration of 

nerve cells and manifest various neurological 

symptoms [38]. 

In recent news, dysfunctional mitochondria 

have been found to negatively impact the body's 

immune response to viral infections, including 

COVID-19. Studies indicate that defective 

immune responses to viruses are associated with 

mitochondrial dysfunction, which can lead to a 

compromised ability of the body to combat the 

infection and an increased risk of severe COVID-

19 outcomes [39]. 

The Impact of Radiation on Aging 

Mechanisms  

In recent decades, mounting evidence 

suggests that radiation can influence the aging 

processes. However, it is crucial to note that the 

effects of radiation on the organism depend on 

various factors, including the dose, type of 
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radiation, duration of exposure, and the specific 

sensitivity of tissues and organs. 

Ionizing radiation affects aging processes 

through molecular and cellular mechanisms. For 

instance, radiation-induced cell damage may 

contribute to carcinogenesis due to disruptions in 

cellular genetic material, leading to uncontrolled 

cell division and tumor formation. Cell death 

caused by radiation can result in tissue damage, 

and the loss of cells critical for normal organ and 

tissue function may lead to various pathologies. 

Consequently, molecular events induced by 

radiation may lead to non-specific reductions in 

lifespan [40]. 

Ionizing radiation can directly impact cells 

through cytological effects, with cell death being 

one of the most adverse outcomes [41]. 

Radiation exhibits multifaceted effects on 

stem cells (SCs), including their DNA repair 

capacity, cell cycle arrest, and activation of the 

senescence-associated secretory phenotype 

(SASP) [40]. The outcome of cellular repair of 

damaged DNA, determined by the accuracy of 

signaling pathways involved, is critical for 

determining cell fate, including senescence and 

apoptosis. DNA damage may lead to mutations 

and disruption of normal cell functions, which 

can have various consequences for the organism, 

including the development of cancer and other 

diseases. In cells incapable of repairing radiation-

induced DNA damage, programmed cell death 

(PCD) is triggered, leading to cell demise [42]. 

Changes such as double-strand DNA breaks are 

considered potent stimuli for inducing aging 

processes. 

 

Mitochondria in Radiation-Induced Aging 

Several signaling pathways within 

mitochondria have been identified as inducers of 

cellular aging. Ionizing radiation causes long-

term aging of endothelial cells by disrupting 

mitochondrial respiratory complex II function 

and generating superoxide. Mitochondrial 

oxidative stress, associated with mitochondrial 

dysfunction, plays a role in induced age-related 

immune senescence. MnTBAP (Mn (III) tetrakis 

(4-benzoic acid) porphyrin chloride) (SOD 

mimetic) and NAC (N-acetyl-L-cysteine) (ROS 

scavenger) have been shown to effectively 

reduce oxidative stress, sufficiently decreasing 

the percentage of senescence-associated β-

galactosidase-positive aging endothelial cells. X-

ray irradiation at doses ranging from 1 to 15 Gy 

leads to alterations in the mitochondrial network, 

characterized by decreased activity of respiratory 

complex II and increased superoxide production 

(O2⋅), indicating mitochondrial dysfunction [43]. 

Prolonged endothelial cell aging is also 

associated with these changes, suggesting 

disruption of mitochondrial respiratory complex 

II and increased superoxide production. Thus, 

mitochondrial oxidative stress and dysfunction 

play a crucial role in immune senescence, and 

exposure to X-rays may exacerbate these 

processes, inducing alterations in the 

mitochondrial network and increased superoxide 

production. 

Data indicate that UV radiation through 

mitochondria causes aging. One of the most 

studied damages is 8-oxoguanine (8-oxoG), 

which forms as a result of oxidative processes in 

cells and serves as a biochemical marker of UV-

induced DNA damage [44]. 

Incorrect pairing of 8-oxoG with adenine 

during DNA replication leads to guanine being 

replaced by thymine, known as GC-to-TA 

transversion [45]. 

Early studies using high-performance liquid 

chromatography with electrochemical detection 

revealed that levels of 8-oxoG in mitochondrial 

DNA (mtDNA) are 16 times higher than in 

nuclear DNA (nDNA). This indicates a higher 

susceptibility of mtDNA to oxidative damage 

and may be associated with aging aspects. 

Mechanisms of protection against UV-

induced oxidative damage involve the removal of 

8-oxoguanine-DNA (8-oxo-dG) through base 

excision repair (BER), and human 8-oxoguanine-

DNA glycosylase (hOGG1) plays a crucial role 

in this process. HOGG1 specifically recognizes 

and breaks the glycosidic bond in the DNA 

strand, forming apurinic/apyrimidinic (AP) sites. 

Subsequently, missing nucleotides are restored 

with the assistance of DNA polymerase, and the 

gaps are sealed by DNA ligase. In HaCaT 

keratinocyte cells, inhibiting hOGG1 using 

microRNA (miRNA) was found to reduce repair 

of 8-oxo-dG induced by UV-A radiation [46]. 

MicroRNAs (miRNAs) have recently 

emerged as crucial regulators of gene expression. 
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They constitute a class of small RNA molecules 

that play a significant role in gene regulation. In 

the human genome, over a thousand miRNAs 

have been identified [47]. They act by binding to 

target mRNAs in a specialized region known as 

the 3'-untranslated region (3'-UTR). It is 

estimated that miRNAs regulate the activity of 

approximately 50% of all protein-coding genes 

in mammals [48]. 

Research has shown that miRNAs are 

involved in the regulation of almost all studied 

cellular processes, including cell growth 

regulation, programmed cell death (apoptosis), 

hematopoietic cell differentiation, and gene 

activity control [49]. 

Due to their stability and ease of 

measurement, miRNAs are considered reliable 

molecular markers for prognosis and diagnosis. 

Dysregulation of miRNAs is implicated in the 

pathogenesis of various conditions, ranging from 

cancer to autoimmune and cardiovascular 

diseases [50]. 

MiRNAs are also associated with 

inflammatory processes, heart and vascular 

diseases, autoimmune diseases such as 

rheumatoid arthritis, and infectious diseases, 

including viral and bacterial infections [51]. 

Moreover, miRNAs serve as biomarkers in 

liver diseases [52], cardiovascular diseases [53], 

lung diseases [54], and cancer [55].  

Numerous studies have reported that miRNAs 

are non-invasive or minimally invasive 

biomarkers present not only in solid tissues but 

also in various body fluids [56]. Weber 

determined the abundance of miRNAs in 12 

types of body fluids. Some miRNAs with high 

content (e.g., miR-509-5p, miR-515-3p, and 

miR-335) were distributed in different body fluid 

types, suggesting that these miRNAs may have a 

common function or origin. Based on currently 

detectable miRNA expression profiles, certain 

miRNAs were found to be present only in 

specific body fluid types, such as miR-224 in 

plasma, miR-637 in tear fluid, miR-193b in 

breast milk, and miR-508-5p in sperm [57]. 

 

Radiation and its impact on microRNAs 

MicroRNAs (miRNAs) have garnered interest 

in the field of ionizing radiation as molecules 

responsive to radiation, prompting researchers to 

explore their potential as biomarkers for tumor 

radiation response and predicting radiation 

toxicity in normal tissues [22]. 

Ionizing radiation inflicts serious damage to 

cells, causing stress and disturbances in their 

functioning. This damage can occur directly 

through the disruption of DNA by the energy of 

radiation or indirectly by the generation of free 

radicals within cells [58]. 

Several studies have shown alterations in 

miRNA expression profiles following exposure 

to various types of radiation, including X-rays, 

gamma rays, as well as alpha and beta particles. 

It is important to note that changes in miRNA 

expression profiles may be transient and 

dependent on the radiation dose and type, as well 

as the tissue type or cell line under investigation 

in the study. Some miRNAs may be upregulated 

immediately after radiation exposure, while 

others may exhibit changes in expression at later 

stages. 

It has been found that miRNA expression is 

influenced by proinflammatory signals, changes 

in osmolarity, stress experienced by 

cardiomyocytes in heart failure, and certain 

miRNAs have been found to be localized in 

stress response elements in cells exposed to 

various stressors [59]. 

Studies have been conducted to investigate 

how radiation exposure affects miRNA 

expression in different animal species. Among 

them, mice are a well-characterized species and 

the most commonly used animal model to study 

the consequences of radiation exposure. 

Changes in microRNA expression upon 

ionizing radiation are part of a broader process 

occurring in cells in response to DNA damage or 

oxidative stress. Previous studies have confirmed 

that specific types of microRNAs are associated 

with DNA repair processes. For instance, 

microRNAs miR-17 and miR-20a have been 

shown to influence the regulation of the G1 

checkpoint by targeting the transcription factor 

E2F1 [60]. This implies that these microRNAs 

can control the transition of cells from the G1 

phase to the subsequent stages of the cell cycle. 

Additionally, microRNA miR-34 is known to 

regulate the activity of the p53 protein, which 

plays a key role in DNA repair control and the 

suppression of cancer growth.  
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However, it is important to note that not all 

miRNAs activated or suppressed during aging 

play a decisive role in the aging process. To 

provide direct evidence of the role of specific 

miRNAs in aging regulation, functional studies 

such as miRNA knockouts or overexpression are 

required. These studies will establish a direct 

cause-and-effect relationship between specific 

miRNAs and the aging process. 

 

MicroRNAs that regulate mitochondria 

So far, miRNAs have been detected in the 

nucleus and in multivesicular bodies in humans. 

It has been reported that pre-miRNAs and mature 

miRNAs are also present in mitochondria, 

expanding the potential for mitochondrial 

miRNA synthesis. Recently, microRNAs have 

also been identified in mitochondria isolated 

from rat liver, and they are believed to originate 

from mitochondrial DNA. They play an 

important role in the normal functioning of 

mitochondria, regulating both mitochondrial 

genes and the expression of nuclear transcripts 

related to mitochondrial processes. This family 

of regulatory molecules is known as mitomiRs 

[61]. 

Bandiera and colleagues [62] investigated a total 

of 57 miRNAs that were differentially expressed 

in mitochondrial and cytosolic fractions. These 

miRNAs are capable of directly influencing the 

regulation of mitochondrial genes and 

mitochondrial activity. 

Research on MitomiRs is still in its early stages, 

and their precise functions and mechanisms of 

action are still being studied. However, it is 

known that MitomiRs can influence bioenergetic 

metabolism, apoptosis (programmed cell death), 

and other processes within mitochondria. They 

perform regulatory functions by controlling the 

activation of oncogenes and tumor suppressor 

genes, which affect the process of carcinogenesis 

[63]. 

Some studies indicate that radiation can alter the 

expression profile of MitomiRs. This suggests 

that radiation can influence the quantity and 

types of mitochondrial mi-croRNAs produced in 

cells. Changes in the expression profile of 

MitomiRs can affect mitochondrial functions and 

metabolic processes within cells. 

 

MicroRNAs and age-related diseases 

Altered functions of aging cells can have 

harmful effects on the organism, acceler-ating 

the aging process and/or leading to the loss of 

cells in various tissues. This, in turn, results in 

reduced organism functionality and increased 

risk of age-related diseases [64]. 

Some microRNAs, such as let-7, miR-17, and 

miR-34, are particularly important when 

considering long-lived individuals and the onset 

of age-related diseases. Long-lived individuals 

exhibit reduced expression levels of these 

microRNAs, which may be associated with 

molecular mechanisms promoting longevity and 

protecting the organism from age-related 

changes. However, in some age-related diseases, 

such as cancer and cardiovascular diseases, the 

activation of miRNAs let-7, miR-17, and miR-34 

occurs [65]. The activation of these microRNAs 

may influence the expression of genes involved 

in cell proliferation, inflammation, apoptosis, 

and other processes relevant to the development 

of cancer and cardiovascular diseases. 

Certain microRNAs are specific to cells and 

tissues [66]. Studies show that miR-132 plays a 

key role in regulating neuron maturation and the 

formation of their structures, thus participating in 

the formation of complex neuronal networks and 

connections be-tween neurons. It is presumed 

that disruption of miR-132 regulation in the 

mature nervous system may play a role in the 

development of certain neurocognitive disorders 

such as Alzheimer's disease [67]. 

MicroRNAs may also play a significant role 

in the pathological mechanisms associ-ated with 

diabetes and glucose level disorders. In one 

study, the expression of serum microRNAs 

related to diabetes (miR-9, miR-29a, miR-30d, 

miR-34a, miR-124a, miR-146a, and miR-375) 

was analyzed in patients with glucose level 

disorders [68]. MiR-34a, in particular, showed 

the most significant changes in expression, 

suggesting its crucial role in the development and 

progression of diabetes. 

Furthermore, research indicates that age-

related diseases may be associated with changes 

in the expression of circulating microRNAs in 

body fluids such as serum and plasma. 

MicroRNAs can be released upon tissue damage 

or shed from the plasma membranes of various 
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cell types. They exhibit remarkable stability and 

resistance to various external factors, such as 

heating, pH changes, prolonged storage, and 

freeze-thaw cycles [69]. These microRNA 

features make them attractive as potential 

biomarkers of age-related diseases. 

Studies have shown that miR-206 and miR-

567 may be associated with the devel-opment of 

neurodegenerative diseases, including dementia 

[70]. They may play a decisive role in regulating 

neuronal differentiation, maintenance of their 

function, and survival. The introduction of these 

microRNAs as biomarkers allows the assessment 

of changes in their expression and their use as 

indicators of the presence of mild cognitive 

impairment (MCI) and early stages of dementia. 

They can help determine the risk of developing 

dementia, as well as assess treatment 

effectiveness and predict disease progression.

Conclusions 

Aging is a natural process accompanied by 

gradual deterioration of organism func-tions and 

an increased risk of various age-related diseases. 

This is associated with the impaired function of 

aging cells. Diseases such as cardiovascular 

diseases, diabetes, cancer, neurodegenerative 

disorders, and others are linked to age-related 

changes and accelerated organism aging, where 

mitochondria, mitomiRs, and radiation play 

signifi-cant roles. Understanding the 

mechanisms related to the altered function of 

aging cells can aid in the development of 

prevention and treatment strategies for age-

related diseases. 

Recent studies show that radiation can have a 

significant impact on the aging pro-cess. 

Mitochondria, known as the "powerhouses" of 

the cell, play a key role in metabolism, energy 

supply, and the regulation of cellular aging. They 

have their own DNA and repair mechanisms, but 

when exposed to radiation, mitochondria can be 

damaged, leading to dysfunction and accelerated 

cellular aging. 

Interestingly, certain microRNAs, such as 

miR-21, miR-125a, miR-22, and miR-29b, have 

been identified as important players in the link 

between radiation, aging, and mi-tochondria. For 

instance, studies show that miR-21 can be 

upregulated in hippocampal cells and brain tissue 

following ionizing radiation exposure and also 

participate in mus-cle regeneration and 

regulation of genes related to mitochondrial 

function. 

Understanding the interplay between 

mitochondria, mitomiRs, radiation, and age-

associated diseases is crucial for developing 

strategies to protect the organism from the 

harmful effects of radiation and finding new 

approaches to slow down aging. 

Further research should be directed towards a 

deeper understanding of the specific mechanisms 

through which radiation affects microRNAs and 

mitochondria, as well as the development of 

potential molecular targets and therapeutic 

approaches to prevent or mitigate the negative 

consequences of radiation on aging.
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Аңдатпа. Қартаю – бұл күрделі биологиялық процесс, ол жасушалардың, тіндердің және 

мүшелердің қызметінің біртіндеп төмендеуімен сипатталады, бұл жүрек-қан тамырлары аурулары, 

нейродегенеративті бұзылыстар және метаболикалық синдромдар сияқты жасқа байланысты 

аурулардың дамуына ықпал етеді. Қоршаған орта факторларының ішінде қартаюға әсер ететін 

иондаушы радиация жасқа байланысты өзгерістердің маңызды катализаторы ретінде ерекшеленеді. 

Алайда, радиацияның қартаюды жеделдету механизмдері әлі де толық зерттелмеген. 

Қазіргі зерттеулер радиацияның қартаюға әсерін іске асыруда митохондрия мен микроРНҚ 

(миРНҚ), әсіресе митомиРНҚ маңызды рөл атқаратынына назар аударады. Клетканың негізгі 

энергия көзі болып табылатын митохондриялар метаболикалық теңгерімді қолдау және жасушалық 

күйзелістерге жауап беру үшін өте маңызды. Радиация миРНҚ экспрессиясының профильдерін 

өзгертіп, митохондриялық динамиканы, биогенезді және митофагияны бұза алады. Сонымен қатар, 

иондаушы радиация митохондриялық ДНҚ мен мРНҚ-ны тікелей зақымдап, митохондриялардың 

дисфункциясын күшейтеді. Бұл өзгерістер қартаюды жеделдетіп қана қоймай, жасқа байланысты 

аурулардың даму қаупін арттырады. 

Альцгеймер ауруы, қант диабеті және онкологиялық аурулар сияқты жасқа байланысты 

патологиялар митохондрия жұмысының бұзылуымен тығыз байланысты. Радиация бұл аурулардың 

дамуын күшейтеді, тотығу күйзелісін арттырады, қабыну процестерін белсендіреді және 

митохондрия сапасын бақылау жүйелерін бұзады. Бұл жағдайда өзгерген митомиРНҚ екі жақты рөл 

атқарады: олар зақымдануды реттейтін факторлар ретінде және радиацияның қартаю мен 

аурулардың өршуіне әсерін көрсететін әлеуетті биомаркерлер ретінде әрекет етеді. 

Бұл шолуда радиация, миРНҚ, митохондрия және жасқа байланысты аурулар арасындағы 

байланыстар туралы өзекті мәліметтер ұсынылған. Радиацияның миРНҚ экспрессиясына, 

митохондрия жағдайына және олардың жүйелі қартаюдағы рөліне қалай әсер ететіні 

қарастырылады. Бұл күрделі өзара әрекеттесулерді түсіну молекулалық нысандарды іздеу және 

радиациядан туындаған зиянды азайту бойынша инновациялық тәсілдерді әзірлеу үшін өте 

маңызды. Болашақта негізгі митомиРНҚ-ға мақсатты әсер ету немесе митохондрияның 

тұрақтылығын арттыру радиацияның қартаюға және жасқа байланысты ауруларға әсерін 

төмендетуге арналған тиімді стратегиялардың негізі бола алады, бұл зардап шеккен халық 

топтарының денсаулығы мен өмір сүру сапасын жақсартуға мүмкіндік береді. 

Түйін сөздер: қартаю, радиация, митомиРНҚ, митохондриялық дисфункция, жасқа байланысты 

аурулар 
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Аннотация. Старение — это сложный биологический процесс, сопровождающийся постепенным 

снижением функциональной активности клеток, тканей и органов, что способствует развитию 

возрастных заболеваний, таких как сердечно-сосудистые патологии, нейродегенеративные 

расстройства и метаболические синдромы. Среди факторов окружающей среды, влияющих на 

процессы старения, ионизирующая радиация выделяется как один из значимых катализаторов 

возрастных изменений. Однако механизмы, посредством которых радиация ускоряет старение, до 

сих пор остаются недостаточно изученными. 

Современные исследования акцентируют внимание на важной роли митохондрий и микроРНК 

(миРНК), особенно митомиРНК, в реализации эффектов радиации на старение. Митохондрии, 

будучи основными поставщиками энергии для клеток, критически важны для поддержания 

метаболического баланса и реагирования на клеточный стресс. Радиация способна изменять 
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профили экспрессии миРНК, нарушая тем самым митохондриальную динамику, процессы 

биогенеза и митофагии. Кроме того, ионизирующее излучение напрямую повреждает 

митохондриальную ДНК и мРНК, что усугубляет дисфункцию митохондрий. Эти изменения не 

только ускоряют старение, но и увеличивают риск развития возрастных заболеваний. 

Возрастные патологии, включая болезнь Альцгеймера, диабет и онкологические заболевания, тесно 

связаны с нарушением работы митохондрий. Радиация усугубляет их развитие, усиливая 

окислительный стресс, активируя воспалительные процессы и подрывая системы контроля качества 

митохондрий. При этом измененные митомиРНК выполняют двойственную функцию: они 

выступают как регуляторы повреждений и как потенциальные биомаркеры, отражающие влияние 

радиации на старение и прогрессирование болезней. 

В данном обзоре представлены актуальные данные о взаимосвязи между радиацией, миРНК, 

митохондриями и возрастными заболеваниями. Рассматриваются механизмы, посредством которых 

радиация влияет на экспрессию миРНК, состояние митохондрий и их роль в системном старении. 

Осмысление этих сложных взаимодействий имеет ключевое значение для поиска молекулярных 

мишеней и разработки инновационных подходов к снижению вреда, вызванного радиацией. В 

перспективе, целенаправленное воздействие на ключевые митомиРНК или усиление 

митохондриальной устойчивости может стать основой для эффективных стратегий борьбы с 

радиационно-индуцированным старением и возрастными заболеваниями, улучшая здоровье и 

качество жизни пострадавших групп населения. 

Ключевые слова: старение, радиация, митомиРНК, митохондриальная дисфункция, возрастные 

заболевания. 

 

 

 


